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DEEP LEARNING-МОДЕЛЬ ПРОГНОЗУВАННЯ КОМПРОМЕТАЦІЇ 

ОБЛІКОВИХ ЗАПИСІВ У СИСТЕМАХ УПРАВЛІННЯ ПОДІЯМИ БЕЗПЕКИ 

Анотація. У сучасних корпоративних інформаційних системах зростає частота складних 

атак, спрямованих на компрометацію облікових записів користувачів. Традиційні системи 

управління подіями безпеки, які базуються на правилах кореляції та сигнатурному аналізі, 

демонструють обмежену здатність до прогнозування потенційних інцидентів, оскільки не 

враховують часові залежності та поведінкові закономірності користувачів. У зв’язку з цим 

актуальним стає застосування моделей глибинного навчання здатних відтворювати нелінійні 

взаємозв’язки між автентифікаційними параметрами та ймовірністю компрометації 

облікового запису. У роботі запропоновано Deep Learning-модель прогнозування ризику 

компрометації, побудовану на основі рекурентної нейронної мережі типу LSTM із 

механізмом attention, який дозволяє динамічно визначати вагу часових ознак у 

послідовностях подій автентифікації. Формалізація задачі полягає у мінімізації функції втрат, 

яка відображає різницю між прогнозованою ймовірністю компрометації та фактичним 

станом облікового запису. Такий підхід підвищує точність виявлення аномалій і сприяє 

побудові адаптивної поведінкової аналітики в рамках SIEM/UEBA архітектур. Модель 

реалізує функцію прогнозування ризику компрометації як задачу мінімізації регуляризованої 

функції втрат, що відображає відхилення між прогнозованою ймовірністю загрози та 

фактичним станом безпеки облікового запису. Оптимізація здійснюється за допомогою 

алгоритму Adam, що забезпечує стабільну збіжність і здатність до узагальнення на 

різнорідних наборах даних. Інтеграція моделі у SIEM-середовище створює основу для 

контекстно-орієнтованого аналізу ризиків, що відповідає принципам Zero Trust Architecture 

(NIST SP 800-207, 2020; MITRE ATT&CK, v14, 2024) та рекомендаціям ENISA Threat 

Intelligence Framework (2023) щодо проактивного виявлення інцидентів у режимі реального 

часу. 

Ключові слова: компрометація облікових записів; поведінкова аналітика користувачів; 

кібербезпека; кіберризики; адаптивний моніторинг подій; Deep Learning; LSTM; Attention 

Mechanism; SIEM; UEBA. 

ВСТУП 

Постановка проблеми. Сучасні корпоративні інформаційні системи 

функціонують у середовищі високої динаміки кіберзагроз, де компрометація облікових 

записів користувачів є однією з найпоширеніших та найбільш критичних категорій 
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інцидентів. За даними Verizon Data Breach Investigations Report (2024), понад 60% атак 

ініціюються шляхом несанкціонованого використання облікових даних. Це зумовлює 

необхідність створення прогнозних систем кібербезпеки, здатних виявляти потенційні 

інциденти ще до їх фактичної реалізації [1]. 

Традиційні SIEM-платформи, орієнтовані на сигнатурні правила, не здатні 

ефективно моделювати часові залежності та поведінкову динаміку користувачів, що 

призводить до великої кількості хибнопозитивних спрацьовувань і втрати контекстних 

сигналів ранньої компрометації [2, 3]. В умовах зростання обсягів даних автентифікації 

та підвищення складності взаємодії користувачів із корпоративними ресурсами виникає 

потреба у глибинних поведінкових моделях, здатних аналізувати часові ряди подій і 

виявляти приховані закономірності в патернах активності [4]. 

Одним із найперспективніших напрямів вирішення цієї проблеми є поєднання 

рекурентних нейронних мереж типу LSTM (Long Short-Term Memory) з механізмами 

attention, що забезпечує селективне зосередження на найбільш інформативних часових 

сегментах. Такий підхід відповідає сучасним парадигмам Behavioral Analytics та 

Predictive Cybersecurity, у межах яких прогнозування базується на детальному аналізі 

поведінкових і контекстних змін користувачів. 

У цьому контексті основне наукове завдання полягає у розробленні масштабованої 

та інтерпретованої DL-моделі, здатної здійснювати контекстно-орієнтоване 

прогнозування ризиків компрометації, мінімізуючи хибні спрацьовування та 

підвищуючи рівень ситуаційної обізнаності операторів безпеки. Запропонована модель 

реалізує принципи адаптивної кіберстійкості та забезпечує структурне підґрунтя для 

впровадження інтелектуальних механізмів проактивного реагування в рамках концепції 

«Безпеки з нульовою довірою». 

Аналіз останніх досліджень і публікацій. Останні огляди [5, 6] підкреслюють 

значний поступ у застосуванні глибинних нейронних мереж у поведінковій аналітиці та 

виявленні аномалій у системах безпеки. Рекурентні архітектури (LSTM, GRU) у 

поєднанні з attention-механізмами демонструють високу ефективність для моделювання 

складних часових послідовностей подій автентифікації. Так, модель MFAM-AD [7] 

використовує багатомасштабну фузію ознак для підвищення точності ідентифікації 

аномалій у багатовимірних часових рядах. 

Інтеграція механізмів уваги дозволяє моделі фокусуватись на найбільш 

релевантних фрагментах вхідних даних, що підтверджено у працях [8] та [9], де attention 

підвищив ефективність виявлення складних патернів на 25-35% порівняно з базовими 

RNN. Крім того, сучасні дослідження представлені ACM Digital Library, 2025 року та [10] 

демонструють потенціал трансформерних архітектур для обробки логів безпеки з 

використанням самоуваги та контекстного узагальнення. 

В українських наукових дослідженнях [11] відзначається прогрес у напрямі 

застосування методів машинного навчання для поведінкової аналітики користувачів, але 

наголошується на необхідності адаптації DL-моделей до обмежених обчислювальних 

ресурсів і специфіки корпоративних логів. У поєднанні з міжнародними результатами ці 

роботи формують наукове підґрунтя для створення інтелектуальних SIEM-модулів 

прогнозування компрометації, які поєднують ефективність, інтерпретованість і 

масштабованість. 

Метою статті є розроблення науково обґрунтованого підходу до прогнозування 

ризику компрометації облікових записів користувачів у корпоративних інформаційних 

системах на основі методів глибинного навчання із подальшою інтеграцією в 

інтелектуальні середовища безпеки класу SIEM/UEBA. 
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У контексті поставленої задачі передбачено досягнення низки науково-технічних 

результатів, зокрема підвищення достовірності прогнозування інцидентів 

автентифікації, зменшення кількості хибнопозитивних спрацьовувань SIEM-систем та 

формування аналітичної основи для подальшої автоматизації процесу надання 

рекомендацій фахівцям із безпеки. У сукупності ці результати сприятимуть підвищенню 

адаптивності систем моніторингу та їх здатності до проактивного виявлення аномалій у 

поведінці користувачів. 

Таким чином, головна мета статті полягає у формуванні цілісної концепції 

застосування глибинного навчання для побудови інтелектуальної системи проактивного 

прогнозування компрометації облікових записів, яка забезпечує взаємодію 

алгоритмічного, аналітичного та інженерного рівнів кіберзахисту корпоративного 

середовища. 

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ 

Аналіз часових рядів подій автентифікації є критично важливим для забезпечення 

кібербезпеки сучасних інформаційних систем. Традиційні методи виявлення аномалій, 

засновані на статистичних підходах, часто не здатні ефективно обробляти складні та 

високовимірні дані, характерні для таких подій. У зв’язку з цим, останнім часом активно 

досліджуються нейронні мережі, зокрема рекурентні та глибинні архітектури, для 

вирішення цієї задачі. 

Запропонована модель прогнозування ризику компрометації базується на 

рекурентній нейронній мережі типу LSTM, доповненій attention-механізмом, який 

реалізує селективну вагу часових залежностей у послідовності подій. Концептуально 

модель виконує контекстно-орієнтоване кодування поведінкових послідовностей, 

перетворюючи часові ряди в узагальнену латентну репрезентацію користувацької 

активності. 

У рамках запропонованої моделі вхідні дані описуються як послідовність векторів 

ознак  

  X ,  ..., ,    n
1 2 T t, x x x x , (1) 

де tx  - вектор ознак автентифікаційної події у момент часу t , що містить 

параметри середовища входу (IP-адреса, пристрій, геолокація), поведінкові 

характеристики (час між спробами входу, відхилення від середнього патерну активності) 

та статистичні метрики аномальності. Попередня нормалізація даних виконується за 

формулою: 

 



t

t

x
x '= , (2) 

де   – математичне сподівання,   – стандартне відхилення що забезпечує 

стабільність процесу навчання. Це забезпечує стабільність градієнтів під час навчання та 

підвищує збіжність мережі. 

Для опису часової динаміки поведінки користувача використовується рекурентна 

архітектура LSTM. Вона моделює нелінійні залежності між подіями у часовому ряді за 

допомогою системи гейтів, які контролюють потоки інформації у відповідності до: 

  


   f f
f = x

1
,  t t tW h b   
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  


    = x
1

,  t t tii hW bi
  

  


    = x
1

,  t t t oo hWo b   

  
    = x

1
tanh ,  t t t cc hWc b%  (3) 

 f



1 tt t t tc c i c%e e=   

  tanht t th o ce=    

де ft
, 

ti , 
to  – функції активації забування, введення та виведення інформації; 

tc  

– вектор стану пам’яті; 
th  – прихований стан (вихід) у момент часу t ;     – сигмоїдна 

функція активації; e  – поелементне множення. 

LSTM-компонента дозволяє зберігати довготривалі залежності між подіями 

автентифікації, що критично важливо при виявленні поступових змін поведінки 

користувача – наприклад, при компрометації облікових даних через соціальну інженерію 

чи фішинг. 

Проте для підвищення селективності вводиться attention-механізм, який надає 

можливість визначати вагу важливості кожного елемента часової послідовності, що 

дозволяє визначати вагову значущість кожного стану th : 

  tanh  T
t a a t aW he b , (4) 

де b,a a a,W  – параметри, що навчаються. 

Нормалізація вагових коефіцієнтів виконується за допомогою softmax-функції: 

 
 

 1

exp

exp




t
t T

e
=

eii

. (5) 

Отримані коефіцієнти  t  описують міру інформативності кожного моменту часу. 

Зважене агрегування розраховується за формулою: 

 
1





T

t t
t

hc = , (6) 

де c  – контекстний вектор, що містить узагальнену репрезентацію поведінки 

користувача. Контекстний вектор c  подається на вихідний класифікаційний шар, який 

обчислює умовну ймовірність компрометації: 

    soft max y yP y X W c+b , (7) 

 де  0,1y , де 1 означає потенційну компрометацію, а 0 – нормальну активність. 

Для навчання моделі використовується функція втрат крос-ентропії: 

      
1

1
log 1 log 1



     
 


N

L y y y y
N i ii i

i

 (8) 

з регуляризаційним доданком: 

  
2

reg j
j

L L W= λ , (9) 

 де λ  – коефіцієнт регуляризації, що зменшує перенавчання та стабілізує параметри. 

Комбінація LSTM та attention забезпечує синергетичний ефект між глобальною 

часовою пам’яттю та локальною релевантністю. З одного боку, LSTM акумулює 

інформацію про поведінкові залежності, а з іншого attention-механізм виконує 
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контекстну фільтрацію, що дозволяє моделі фокусуватися на критичних подіях у логах. 

Такий підхід довів свою ефективність у низці робіт [12 – 14], де подібні архітектури 

демонстрували підвищення точності детекції складних аномалій на 20-30% у порівнянні 

з класичними моделями. У межах SIEM/UEBA-середовищ це дає змогу не лише 

класифікувати події, а й формувати прогнозні оцінки ризику, що є основою для 

проактивного реагування на інциденти автентифікації. 

Таким чином, запропонована модель є математично формалізованою системою 

адаптивного прогнозування ризиків компрометації, яка поєднує механізми глибинного 

аналізу часових рядів та селективної уваги. Це дозволяє забезпечити динамічну оцінку 

безпеки користувацьких сесій, підвищити достовірність прогнозування загроз і створити 

основу для інтеграції у SIEM/UEBA-архітектури корпоративного рівня з підтримкою 

автоматичного реагування в реальному часі. 

Іншим важливим аспектом є те, що розроблена математична модель потребує 

практичної реалізації у вигляді алгоритмічного модуля, орієнтованого на обробку 

великих потоків подій автентифікації в режимі близькому до реального часу. У межах 

запропонованого підходу модель реалізовано як гібридну архітектуру, що поєднує 

послідовне кодування поведінкових ознак за допомогою LSTM-шару та attention-блоку 

контекстного зважування, інтегрованого у SIEM/UEBA-середовище. 

Формально процес реалізації моделі описується як послідовність функціональних 

перетворень: 

  : 
LSTM att clsE A D

F X H C Y   , (10) 

де LSTME  – енкодер часових послідовностей, що формує латентні стани 

 ,...,1 TH = h h ; attA  – attention-оператор, який виконує селекцію найбільш інформативних 

станів; C  – контекстна репрезентація користувацької поведінки; clsD  – класифікатор 

ризику компрометації;Y  – прогнозна оцінка (вектор ймовірностей). 

Таким чином, обчислювальний конвеєр моделі складається з трьох основних 

рівнів: поведінковий енкодер, який перетворює часові ряди подій у багатовимірні 

ознаки; контекстний модуль уваги, що визначає релевантність патернів; декодер 

прогнозу, який оцінює ризик компрометації облікового запису. 

Процес навчання моделі ґрунтується на мінімізації функції втрат: 

         2

1

1
log 1 log 1 



     
 


N

L y y y y
N i ii i

i

λ , (11) 

де   – вектор усіх параметрів моделі (вагових коефіцієнтів, зсувів та attention-

векторів), λ  – регуляризаційний параметр, що забезпечує контроль складності моделі. 

Для обчислення градієнтів використовується зворотне розповсюдження похибки у 

часі: 

 

  

 


  

T

tt t

hL L

h
, (12) 

що дозволяє коригувати параметри як поточних, так і попередніх станів мережі. 

Оптимізація здійснюється алгоритмом Adam, який використовує моменти першого 

та другого порядку для адаптивного коригування кроку навчання: 

 
t

t+1 t

t

m
  


  

т
, (13) 

де tm , t  – скориговані моменти градієнтів,   – швидкість навчання, т – 
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стабілізаційна константа. Таке рішення забезпечує адаптивне масштабування градієнтів 

і стабільну збіжність навіть за наявності нерівномірно розподілених ознак. 

Такий підхід поєднує переваги довготривалої пам’яті LSTM та локальної уваги 

attention, що забезпечує синергетичний ефект між глобальною часовою залежністю та 

локальною релевантністю поведінкових сигналів [12, 15]. У результаті модель здатна 

прогнозувати компрометацію на ранніх етапах формування загрози. 

З огляду на низьку частоту подій компрометації в реальних системах 

автентифікації  0,1 , під час підготовки вибірки даних здійснюється попередня обробка 

ознак методом мін-макс нормалізації: 




t min
t

max min

'=
x x

x
x x

. Такий підхід дозволяє привести 

вхідні параметри до єдиного масштабу значень, що, у свою чергу, забезпечує коректну 

роботу нелінійних функцій активації у нейронних мережах та підвищує стабільність 

процесу навчання моделі. 

Для практичної інтеграції розроблена модель реалізується у вигляді мікросервісу з 

REST API, що взаємодіє з аналітичними компонентами SIEM та UEBA. 

Мікросервіс підтримує вхідні дані у форматах JSON/Avro, обробляє події у 

потоковому режимі (через Kafka або Fluentd) і повертає ризикову оцінку у вигляді: 

    =u r t rR t W c b  , (14) 

де  uR t  – нормалізована оцінка ризику для користувача u  у момент часу t . Високі 

значення цієї функції сигналізують про потенційну аномалію поведінки, що вимагає 

втручання системи безпеки. 

На основі значення R  реалізовано адаптивне реагування: 

- якщо <0.3R  – подія маркується як нормальна; 

- якщо 0.4 <0.7R  – підозріла активність (логування у SIEM); 

- якщо 0.7R   – автоматичне блокування сесії та відправлення сповіщення у 

SOC. 

Такий підхід узгоджується з рекомендаціями NIST [16] та ENISA [17] щодо 

динамічної оцінки ризиків у кіберзахисних системах. 

Процес навчання запропонованої глибинної моделі прогнозування ризиків 

компрометації облікових записів передбачає поетапну оптимізацію параметрів у рамках 

стохастичного градієнтного спуску з адаптивною корекцією кроку навчання. 

Алгоритмічна реалізація побудована таким чином, щоб забезпечити баланс між 

обчислювальною ефективністю, стабільністю збіжності та здатністю моделі 

узагальнювати складні поведінкові патерни користувачів у часовому вимірі. 

На початковому етапі виконується ініціалізація вагових коефіцієнтів 0  із 

застосуванням методу Xavier initialization, що мінімізує ризик насичення функцій 

активації в глибинних шарах. Математично це можна представити як: 

 
6 6

,0

in out in out

U
n n n n


 
    

 , (15) 

де inn  та outn  – кількість вхідних та вихідних нейронів відповідно. Така 

ініціалізація дозволяє підтримувати стабільний масштаб градієнтів на початкових етапах 

навчання. 

Набір даних  X ,  ...,  1 2 N, x x x  розбивається на міні-батчі iB X  для підвищення 
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ефективності обчислень і стабілізації градієнтів. Кожен батч містить часові 

послідовності подій автентифікації, попередньо нормалізовані до діапазону  0,1 . 

Таке подання дозволяє нейронній мережі враховувати локальні часові залежності 

та уникати домінування масштабів окремих ознак. 

Для кожного батчу даних виконується пряме проходження крізь LSTM-шар, який 

моделює часову динаміку поведінкових сигналів. Приховані стани обчислюються за 

формулою: 

  h LSTM h
1

,
t t t

= x , (16) 

де h
t
 – поточний прихований стан, що акумулює інформацію про попередні події 

у часовому вікні  t - k,t . 

На цьому етапі формується нелінійне відображення поведінкової історії 

користувача у багатовимірному латентному просторі. 

З метою підвищення селективності моделі до найбільш релевантних фрагментів 

поведінки користувача, для кожного прихованого стану розраховується attention-вага: 

   soft max tanh  T
t a a tW h , (17) 

де aW  – матриця параметрів проєкції, a  – вектор контекстної уваги. Отримані 

коефіцієнти  t  виконують роль механізму фокусування, що дозволяє моделі 

інтерпретувати найбільш інформативні часові сегменти, пов’язані з потенційними 

ризиками компрометації. 

Після розрахунку attention-ваг формується контекстний вектор c , який інтегрує 

інформацію про релевантні часові кроки у відповідності до (6). 

Цей вектор є узагальненою поведінковою репрезентацією користувача, що поєднує 

часові та статистичні характеристики активності у єдиному просторовому 

представленні. 

В подальшому контекстний вектор подається на вихідний класифікатор, який 

оцінює ймовірність компрометації:  soft max yy W c , де yW  – матриця ваг 

класифікатора. 

При цьому функція втрат, наведена в (11) визначається як крос-ентропійна, де λ  – 

коефіцієнт L2-регуляризації, що запобігає перенавчанню. 

Після кожної епохи навчання здійснюється оцінювання моделі на валідаційній 

вибірці. Для запобігання перенавчанню застосовується механізм early stopping, який 

припиняє навчання за відсутності покращення метрики F1-score упродовж фіксованої 

кількості епох. Додатково використовуються техніки dropout-регуляризації та 

нормалізації за батчами, що стабілізують внутрішній розподіл активацій у мережі. 

Після досягнення оптимальної збіжності вагові параметри 
* зберігаються у 

форматі ONNX, що забезпечує сумісність моделі з різними платформами (TensorFlow, 

PyTorch, Scikit-learn) і дає можливість подальшої інтеграції в SIEM/UEBA-середовище. 

Це гарантує відтворюваність експериментів та зручність у промисловому 

розгортанні без додаткових обчислювальних витрат. 

З метою практично-технічної імплементації запропонована модель (Рис.1), 

розгортається у вигляді мікросервісного аналітичного ядра, інтегрованого в екосистему 

корпоративної безпеки. Архітектура побудована за принципами event-driven processing і 

забезпечує масштабовану обробку потоків автентифікаційних подій. 
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Рис.1 Архітектура інтелектуальної системи прогнозування компрометації облікових 

записів 

 

На базовому рівні функціонує модуль збору подій (Event Collector), який приймає 

вхідні потоки автентифікаційних логів через протоколи Syslog, Apache Kafka або REST 

API. Вхідні дані проходять процедуру нормалізації, фільтрації та часової синхронізації, 

після чого передаються у модуль попередньої обробки (Preprocessing Unit). На цьому 

етапі виконується векторизація подій, формування часових послідовностей і побудова 

поведінкових профілів користувачів, що створює підґрунтя для подальшого прогнозного 

аналізу. 

Центральним компонентом системи виступає аналітичне ядро (Behavioral Analytics 

Core), у якому реалізовано попередньо навчений Deep Learning-модуль на базі 

рекурентних нейронних мереж типу LSTM із вбудованим attention-механізмом. Дана 

архітектура дає змогу моделювати складні часові залежності між подіями автентифікації, 

виділяючи ключові ознаки, що впливають на ймовірність компрометації облікового 

запису. В процесі функціонування ядра здійснюється обчислення інтегрального 

показника ризику користувача у відповідності до (18).  

Для забезпечення безперервної обробки великих обсягів потокових даних модель 

реалізовано в асинхронній архітектурі, що базується на Redis Streams як засобі 

буферизації подій, Celery – для паралельного планування задач, та gRPC – для 

високошвидкісної взаємодії між компонентами. Такий підхід забезпечує горизонтальне 

масштабування системи без деградації продуктивності при збільшенні навантаження, що 

є критично важливим для корпоративних SIEM-середовищ із високою частотою 

генерації подій (до 105 записів за секунду). 

Інтеграція аналітичного модуля в існуючу екосистему кіберзахисту здійснюється 

через стандартизовані інтерфейси взаємодії з SIEM-платформами (Splunk, IBM QRadar, 

ArcSight, Elastic SIEM), що забезпечує сумісність та зручність впровадження. Прототип 

формує вихідні прогнозні дані у форматі JSON-повідомлень із такими структурними 

полями, як user_id, timestamp, risk_score, risk_level та anomaly_type. Ці повідомлення 

можуть бути безпосередньо використані у кореляційних правилах SIEM, UEBA-

аналітиці або у сценаріях автоматизованого реагування (SOAR). 

Для перевірки ефективності моделі було проведено серію експериментів на 

реалістичних наборах даних автентифікаційних подій, які містили як типову активність 

користувачів, так і змодельовані сценарії атак (brute-force, credential stuffing, lateral 

movement). 

У процесі експерименту основна увага приділялась метрикам точності (Precision), 
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повноти (Recall), F1-міри та середнього часу обробки подій (Latency). Для обчислення 

цих показників модель порівнювалась із базовими підходами – зокрема, логістичною 

регресією, деревами рішень та класичною LSTM без attention-компоненти. Результати 

показали, що комбінована архітектура LSTM-Attention демонструє підвищену 

узгодженість між точністю та повнотою, забезпечуючи збалансований рівень F1-міри та 

зменшуючи кількість хибнопозитивних спрацьовувань. 

З математичної точки зору, F1-міра обчислювалась за формулою: 

 1 = 2
Precision Recall

F
Precision+ Recall


 ,  (19) 

 
TP

Precision =
TP FP

    
TP

Recall =
TP FN

 (20) 

де TP  – кількість правильно класифікованих випадків компрометації, FP  - 

кількість хибних спрацьовувань, а FN  – пропущені інциденти. 

У результаті тестування на датасеті із понад 5 млн записів подій автентифікації 

середнє значення F1-міри становило 0.941, що на 8-12% перевищує результати базових 

моделей. Затримка обробки однієї події в середньому не перевищувала 47 мс, що 

дозволяє інтегрувати модель у реальні SIEM/UEBA-середовища без критичного впливу 

на продуктивність системи моніторингу. 

Отже, отримані результати свідчать, що поєднання LSTM з attention-механізмом 

формує адаптивну модель прогнозного моніторингу, здатну ідентифікувати латентні 

сигнали компрометації на ранніх етапах. Підхід відповідає концепції Predictive Security 

Intelligence, визначеній у звітах ENISA [18] і MITRE ATT&CK [19]. 

Практична реалізація у форматі мікросервісу із REST API дозволяє безперешкодно 

інтегрувати модель у наявну SIEM/UEBA-інфраструктуру, забезпечуючи гнучкість, 

масштабованість та відповідність вимогам Zero Trust Architecture [16]. 

Таким чином, запропонований підхід можна розглядати як архітектурний прототип 

інтелектуального аналітичного ядра, яке забезпечує поведінкову обізнаність системи 

безпеки, мінімізує кількість хибнопозитивних спрацьовувань і формує основу для 

побудови самоадаптивних систем кіберзахисту нового покоління. 

ВИСНОВКИ ТА ПЕРСПЕКТИВИ ПОДАЛЬШИХ ДОСЛІДЖЕНЬ  

У результаті проведеного дослідження розроблено та теоретично обґрунтовано 

інтелектуальну Deep Learning-модель прогнозування компрометації облікових записів, 

що поєднує архітектурні переваги LSTM і attention-механізмів для аналізу часових та 

поведінкових залежностей у потоках автентифікаційних подій. Модель 

продемонструвала високу точність (F1 = 0.941) і низьку латентність (47 мс), що 

забезпечує її придатність для інтеграції в реальні корпоративні SIEM/UEBA-

інфраструктури. 

Основні науково-технічні результати роботи: 

1. Розроблено математичну модель прогнозування ризику компрометації, 

формалізовану через рекурентно-атенційне кодування часових послідовностей 

автентифікації. 

2. Створено мікросервісну архітектуру, сумісну з популярними платформами SIEM 

(Splunk, QRadar, ArcSight), що підтримує потокову обробку подій. 

3. Впроваджено інтерпретовані механізми прогнозування на основі attention-ваг, 

які забезпечують пояснюваність рішень у межах SOC-аналітики. 
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4. Підтверджено відповідність моделі принципам Zero Trust Architecture та 

рекомендаціям міжнародних стандартів NIST, ENISA, MITRE. 

В цілому отримані результати мають як практичну, так і наукову значущість, 

формуючи основу для створення прогнозно-адаптивних систем кіберзахисту нового 

покоління, які поєднують поведінкову аналітику, глибинне навчання та автоматизоване 

реагування на інциденти. 

Перспективи подальших досліджень полягають у: 

- інтеграції GNN для врахування міжкористувацьких взаємозв’язків; 

- побудові онлайн-алгоритмів адаптивного навчання, здатних оновлювати вагові 

коефіцієнти в реальному часі без необхідності повного перенавчання; 

- застосуванні федеративного навчання для збереження конфіденційності даних 

при спільному використанні моделей між корпоративними структурами; 

- розроблення пояснювальних механізмів (XAI) для підвищення прозорості 

прийнятих рішень та зниження ризиків автоматизованих хибних 

спрацьовувань. 

Отже, запропонована архітектура створює методологічне підґрунтя для подальшої 

еволюції інтелектуальних аналітичних систем у сфері кібербезпеки, спрямованих на 

формування самоадаптивного рівня захисту користувацьких облікових записів у 

динамічних корпоративних середовищах. 
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DEEP LEARNING MODEL FOR PREDICTING COMPROMISED ACCOUNTS IN 

SECURITY EVENT MANAGEMENT SYSTEMS 

Abstract. In modern corporate information systems, the frequency of complex attacks aimed at 

compromising user accounts is increasing. Traditional security event management systems, based 

on correlation rules and signature analysis, demonstrate limited ability to predict potential incidents, 

as they do not account for temporal dependencies and user behavioral patterns. In this regard, the 

application of deep learning models capable of reproducing nonlinear relationships between 

authentication parameters and the probability of account compromise becomes relevant. This paper 

proposes a Deep Learning model for predicting compromise risk, built on a recurrent neural network 

of the LSTM type with an attention mechanism, which allows dynamic determination of the weight 

of temporal features in sequences of authentication events. The problem formalization involves 

minimizing a loss function that reflects the difference between the predicted probability of 

compromise and the actual state of the account. This approach increases the accuracy of anomaly 

detection and contributes to the construction of adaptive behavioral analytics within SIEM/UEBA 

architectures. The model implements the compromise risk prediction function as a task of 

minimizing a regularized loss function, which reflects the deviation between the predicted threat 

probability and the actual security state of the account. Optimization is performed using the Adam 

algorithm, which ensures stable convergence and the ability to generalize across heterogeneous 

datasets. The integration of the model into a SIEM environment creates a basis for context-oriented 

risk analysis, which aligns with the principles of Zero Trust Architecture (NIST SP 800-207, 2020; 

MITRE ATT&CK, v14, 2024) and the recommendations of the ENISA Threat Intelligence 

Framework (2023) for proactive real-time incident detection 

Keywords: account compromise; user behavioral analytics; cybersecurity; cyber risks; adaptive 

event monitoring; Deep Learning; LSTM; Attention Mechanism; SIEM; UEBA. 
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