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ІНТЕГРАЦІЯ ШТУЧНОГО ІНТЕЛЕКТУ В  

ЖИТТЄВИЙ ЦИКЛ РОЗРОБКИ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

(SDLC) 

Анотація. У статті досліджено трансформацію життєвого циклу розробки програмного 

забезпечення (SDLC) під впливом інтеграції інструментів генеративного штучного 

інтелекту. Метою роботи є проведення порівняльного аналізу ефективності та безпеки 

використання AI-асистентів (зокрема GitHub Copilot, Google Gemini, GPT-4) на всіх етапах 

розробки: від збору вимог до розгортання та підтримки (AIOps). Методологія дослідження 

включає систематичний аналіз літератури, класифікацію сучасних ШІ-інструментів за 

типами (генеративні, предиктивні, аналітичні ML) та проведення практичного 

експерименту з порівняння моделей GPT-4 та Google Gemini 2.5 Pro за критеріями 

коректності коду, безпеки (вразливості SQL Injection) та схильності до галюцинацій пакетів. 

Проаналізовано еволюцію методологій розробки від класичної каскадної моделі (Waterfall) 

через гнучкі підходи (Agile, DevOps) до сучасної парадигми AIOps, де штучний інтелект 

виконує автономний моніторинг, прогнозування збоїв та самозцілення систем. 

Виявлено, що інтеграція ШІ фундаментально змінює роль розробника з написання 

синтаксису на архітектурний нагляд, верифікацію згенерованого коду та оркестрацію AI-

агентів. Експериментально підтверджено здатність сучасних моделей генерувати безпечний 

код з використанням параметризованих запитів, проте зафіксовано критичні ризики 

галюцинацій неіснуючих бібліотек (Package Hallucinations), що створює вектор атак типу 

Supply Chain через механізм Slopsquatting. Окрему увагу приділено проблемам 

інтелектуальної власності на AI-generated код, ризикам витоку конфіденційних даних через 

Shadow AI та феномену Vibe Coding, що призводить до деградації фундаментальних 

навичок початківців. Обґрунтовано перехід до концепції Agentic AI, де розробка 

програмного забезпечення трансформується в процес керування автономними 

спеціалізованими агентами. Наголошено на необхідності впровадження нових протоколів 

безпеки, верифікації згенерованого контенту та перегляду освітніх програм для підготовки 

фахівців нового типу – AI-оркестраторів. 

Ключові слова: життєвий цикл розробки ПЗ, SDLC, Artificial Intelligence, генеративний ШІ, 

великі мовні моделі, AIOps, DevOps, кібербезпека, галюцинації пакетів, Automated Testing, 

Prompt Engineering, Supply Chain Attacks, LLM. 

ВСТУП 

Сучасна IT-індустрія перебуває на етапі трансформаційного переходу, зумовленого 

стрімким розвитком великих мовних моделей (LLM). Штучний інтелект (ШІ) перестав 

бути лише інструментом для автоматизації рутинних задач і перетворився на 

повноцінного асистента розробника [18, 38]. Впровадження таких інструментів, як 
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GitHub Copilot, OpenAI GPT-4 та Google Gemini, відкриває нові можливості для 

оптимізації процесів створення програмного забезпечення, що є критично важливим в 

умовах постійного скорочення часу виходу продукту на ринок [9, 29]. 

Традиційні методології життєвого циклу розробки програмного забезпечення 

(SDLC), такі як Waterfall або Agile, у їх класичному вигляді часто виявляються 

недостатньо гнучкими та повільними [4, 16]. Основна проблема полягає у великій 

кількості ручних операцій на етапах проектування, кодування та тестування, що 

призводить до людських помилок та збільшення витрат. Використання AI-assisted 

підходів обіцяє розв’язання цих проблем, проте воно створює нові виклики пов'язані з 

етичними питаннями, безпекою даних, необхідністю перекваліфікації фахівців, 

інтелектуальної власності та зміни ролі інженера в команді [39]. 

Питання впровадження ШІ у розробку програмного забезпечення є предметом 

активних дискусій у сучасній науковій та технічній літературі. Трансформацію ролі 

розробника від написання синтаксису до архітектурного нагляду та оркестрації рішень 

детально проаналізовано у звітах GitHub [18] та дослідженнях ShiftMag [38]. Автори 

стверджують, що ШІ стає мультиплікатором продуктивності, але вимагає нових 

компетенцій. Економічний ефект від впровадження генеративних моделей, зокрема 

скорочення витрат та підвищення швидкості кодингу, висвітлено у ґрунтовних 

аналітичних працях Bain & Company [7] та McKinsey [24]. Еволюцію методологій 

SDLC – від класичного Waterfall до гнучкого Agile та сучасних AI-driven підходів – 

розглядають у своїх роботах експерти Atlassian [4] та GeeksforGeeks [16]. Окремий 

пласт досліджень присвячено критичним ризикам. Проблеми «галюцинацій» пакетів та 

вразливості ланцюгів постачання (Supply Chain Attacks) досліджували фахівці Lasso 

Security [22, 51] та Snyk [40, 41]. Правові аспекти, зокрема питання авторського права 

на згенерований код в Україні та ЄС, розкрито у працях AIPPI [1] та юридичних 

аналізах Barbashyn Law [8]. 

На основі аналізу джерел виявлено суттєве науково-практичне протиріччя. З 

одного боку, існує об’єктивна потреба ринку в інтеграції ШІ для прискорення розробки 

та автоматизації рутини. З іншого боку, спостерігається недостатня розробленість 

методологічних підходів до контролю якості та безпеки згенерованого коду, що 

призводить до деградації архітектури, появи вразливостей та правової невизначеності. 

Більшість досліджень фокусуються на окремих інструментах, не розглядаючи 

комплексно їхній вплив на весь життєвий цикл SDLC. 

Проблематика дослідження: Стрімка інтеграція генеративного штучного 

інтелекту в процеси розробки програмного забезпечення створює парадоксальну 

ситуацію: з одного боку, AI-асистенти демонструють безпрецедентне підвищення 

швидкості кодування (на 40-50% для шаблонних задач) та обіцяють революційне 

скорочення часу виходу продукту на ринок, з іншого – породжують системні ризики, 

які можуть нівелювати ці переваги. Основне протиріччя полягає між об'єктивною 

потребою IT-індустрії в автоматизації рутинних процесів SDLC та недостатньою 

розробленістю методологічних підходів до контролю якості, безпеки та достовірності 

згенерованого коду. Більшість існуючих досліджень фокусуються на окремих 

інструментах (GitHub Copilot, ChatGPT) або ізольованих етапах розробки, не 

розглядаючи комплексно їхній вплив на весь життєвий цикл та не враховуючи критичні 

загрози: галюцинації неіснуючих бібліотек як вектор Supply Chain атак, деградацію 

фундаментальних навичок розробників через феномен Vibe Coding, витік 

інтелектуальної власності внаслідок тіньового використання публічних LLM (Shadow 

AI) та правову невизначеність авторства AI-generated коду. Відсутність єдиної 
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концептуальної моделі безпечної інтеграції ШІ в SDLC, що враховувала б як технічні, 

так і соціально-економічні аспекти, створює ризик формування покоління інженерів, 

здатних швидко генерувати код, але нездатних його верифікувати, що загрожує 

довгостроковою кризою компетентності в галузі. 

Мета роботи полягає у проведенні порівняльного аналізу ефективності інтеграції 

технологій ШІ на кожному етапі SDLC – від збору вимог до підтримки та експлуатації. 

Особлива увага приділяється виявленню переваг у швидкості розробки та аналізу 

ризиків, пов'язаних із впровадженням генеративних моделей.  

Для досягнення мети поставлено такі завдання: 

1. Проаналізувати еволюцію методологій розробки та визначити місце 

інструментів ШІ у сучасному SDLC [4, 16]. 

2. Класифікувати сучасні ШІ-інструменти (генеративні, предиктивні, аналітичні) та 

визначити сфери їх застосування [19, 25]. 

3. Дослідити вплив ШІ на етапи проєктування, кодування, тестування (QA) та 

розгортання (DevOps) [23, 32]. 

4. Виявити та систематизувати ризики, пов'язані з «галюцинаціями» моделей, 

безпекою даних та інтелектуальною власністю [22, 30]. 

5. Експериментально перевірити надійність провідних LLM (GPT-4, Google 

Gemini) на предмет генерації безпечного коду та схильності до вигадування 

неіснуючих бібліотек. 

Об'єктом дослідження є процеси життєвого циклу розробки програмного 

забезпечення в умовах цифровізації. Предметом дослідження є методи та інструменти 

ШІ, що інтегруються в SDLC для підвищення продуктивності розробників. 

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ 

Еволюція методологій розробки: Від Waterfall до AIOps. Розуміння сучасних 

інструментів, таких як GitHub Copilot або ChatGPT, неможливе без розуміння 

контексту, в якому вони виникли. Методології розробки розвивалися як відповідь на 

неефективність попередніх підходів [16]. Історія SDLC – це історія боротьби зі 

складністю, невизначеністю та людським фактором. 

Найдавнішою та найбільш класичною методологією є Waterfall, яка виникла у 

1970-х роках. Уявіть собі будівництво будинку: ви не можете почати класти дах, поки 

не залили фундамент, і ви не можете змінити план фундаменту, коли вже збудували 

стіни. Саме такий підхід було закладено в Waterfall [4]. Це лінійно-послідовна модель, 

де кожен етап повинен бути повністю завершений і затверджений перед початком 

наступного. Процес рухається тільки в одному напрямку – вниз, подібно до водоспаду. 

На рубежі 2000-х років ринок змінився. Бізнесу потрібно було випускати 

продукти швидко і змінювати їх на льоту відповідно до реакції користувачів. 

Відповіддю стала філософія Agile (Гнучка розробка). 

Agile – це не інструкція, а набір цінностей, закріплених у Agile Manifesto (2001 

рік). Головна ідея: реагування на зміни важливіше за слідування плану. Замість того, 

щоб будувати весь будинок одразу, команда будує його маленькими частинами – 

ітераціями. Ключові характеристики Agile: ітеративність, інкрементальність, зворотний 

зв'язок. 

Agile вирішив проблему комунікації між бізнесом і програмістами, але створив 

нову проблему. Розробники (Dev) почали писати код дуже швидко, але системні 

адміністратори (Ops), які відповідають за стабільність серверів, не встигали його 
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перевіряти і встановлювати. Виник конфлікт: розробники хочуть змін, адміністратори 

хочуть стабільності. 

Так виник DevOps (Development + Operations) – методологія, що об'єднує 

розробку та експлуатацію. Головна мета DevOps – автоматизація [23]. DevOps дозволив 

компаніям-гігантам (Netflix, Amazon) робити тисячі оновлень на день без збоїв. 

Сьогодні ми стоїмо на порозі нового етапу. Сучасні системи стали настільки 

складними (хмарні мікросервіси, розподілені бази даних), що люди фізично не здатні 

аналізувати всі потоки даних, які вони генерують. 

AIOps (Artificial Intelligence for IT Operations) – це застосування штучного 

інтелекту для автоматизації IT-операцій. Термін введений компанією Gartner. Якщо 

DevOps – це про пришвидшення написання і доставки коду, то AIOps – це про розумне 

управління цим кодом, коли він вже працює [42]. 

Чому виник AIOps: 

1. Складність: Знайти причину збою в системі з 1000 мікросервісів вручну майже 

неможливо. 
2. Потреба в проактивності: Традиційний моніторинг каже: "Сервер впав". AIOps 

каже: "Сервер впаде через 15 хвилин, якщо не очистити пам'ять". 
3. Проблема обсягу даних: Сучасний додаток генерує гігабайти логів (записів про 

події) щохвилини. Людина не може це прочитати. 
AIOps використовує машинне навчання для виявлення аномалій, кореляції подій 

(розуміння, що 100 помилок – це наслідок однієї проблеми) і навіть автоматичного 

лікування системи (self-healing). 

Підсумок еволюції: 

● Waterfall: Плануємо все наперед, будуємо довго (1970-1990). 

● Agile: Плануємо на короткий час, будуємо шматочками (2000-2010). 

● DevOps: Автоматизуємо будівництво та доставку (2010-2020). 

● AIOps: Доручаємо ШІ слідкувати за порядком і виправляти помилки (2020+). 
 

 
Рис. 1. Інтеграція інструментів ШІ у життєвий цикл розробки програмного 

забезпечення (SDLC) 
 

Класифікація ШІ-інструментів для розробників. Коли ми говоримо про Штучний 

Інтелект у розробці, ми часто узагальнюємо. Для наукового підходу важливо розрізняти 

типи ШІ, оскільки вони вирішують різні задачі в SDLC [19, 25]. 

Генеративний ШІ (Generative AI), це найбільш популярна зараз категорія, до якої 

належать ChatGPT, GitHub Copilot, Google Gemini. Суть: Генеративний ШІ здатний 

створювати новий контент, якого раніше не існувало, на основі закономірностей, 

вивчених з величезних масивів даних [7]. 

У розробці він використовується для: 

1. Написання коду (Code Generation): Перетворення коментаря "напиши функцію 

авторизації" на готовий код на Python чи Java. 
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2. Генерації документації: Автоматичне створення описів до коду (Docstrings), 

файлів README. 
3. Створення UI/UX: Генерація макетів інтерфейсів або навіть HTML/CSS коду з 

начерків на серветці. 
Технологічна основа: великі мовні моделі (LLM), побудовані на архітектурі 

трансформерів (Transformers). Вони працюють за ймовірнісним принципом – 

передбачають наступне слово або символ коду на основі контексту. Важливо розуміти: 

генеративний ШІ може галюцинувати, тобто вигадувати неіснуючі бібліотеки або 

функції, тому сліпа довіра до нього небезпечна. 

Предиктивний аналіз: якщо генеративний ШІ – це творчість, то предиктивний ШІ 

– це математика і статистика. Цей тип ШІ не створює нове, а прогнозує майбутнє на 

основі минулого [19]. У SDLC він використовується переважно менеджерами проектів: 

оцінка термінів, аналіз ризиків, прогнозування дефектів. 

Машинне навчання (ML) для виявлення аномалій та тестування – це класичне 

машинне навчання, яке фокусується на розпізнаванні патернів (закономірностей) і 

класифікації даних [2]. 

Сфери застосування: 

1. Статичний аналіз коду (SAST): Інструменти типу SonarQube або Snyk 

використовують ML для пошуку вразливостей у коді. На відміну від простих правил 

(if-then), ML-моделі можуть знаходити складні логічні помилки. 
2. Візуальне тестування: ШІ порівнює скріншоти інтерфейсу і виявляє, де 

змістилася кнопка або змінився шрифт, ігноруючи незначні зміни, які б зламали 

звичайні автотести. 
3. Безпека: Виявлення атак у реальному часі шляхом аналізу трафіку і пошуку 

аномальної поведінки користувачів. 
 

Таблиця 2 

Порівняння типів ШІ за критеріями 
Критерій 

порівняння 

Генеративний ШІ 

(Generative AI) 

Предиктивний ШІ 

(Predictive AI) 

Машинне навчання 

(Traditional ML) 

Сутність 

роботи 

Створення нового контенту 

(код, текст, зображення) на 

основі вивчених 

закономірностей. 

Прогнозування 

майбутніх подій на 

основі математичного та 

статистичного аналізу 

минулих даних. 

Розпізнавання патернів, 

класифікація даних та 

виявлення аномалій. 

Технологічна 

основа 

Великі мовні моделі (LLM), 

архітектура трансформерів 

(Transformers). 

Статистичні моделі, 

алгоритми регресії та 

прогнозування. 

Алгоритми класифікації та 

кластеризації. 

Застосування 

в SDLC 

Написання коду (Code 

Generation), створення 

документації, генерація 

UI/UX макетів. 

Оцінка термінів проєкту, 

аналіз ризиків, 

прогнозування дефектів. 

Статичний аналіз коду 

(SAST), візуальне 

тестування, виявлення 

атак у реальному часі. 

Ключова 

особливість 

Творчий підхід: може 

вирішувати нестандартні 

задачі, перетворюючи 

наміри на код. 

Аналітичний підхід: 

базується на цифрах і 

фактах, допомагає 

менеджерам у 

плануванні. 

Детективний підхід: 

знаходить складні логічні 

помилки та відхилення, які 

пропускають звичайні 

правила. 

Основний 

ризик 

Галюцинації (вигадування 

неіснуючих функцій або 

бібліотек). 

Залежність від якості 

історичних даних (погані 

дані – поганий прогноз). 

Потреба у великих обсягах 

розмічених даних для 

навчання моделей. 
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Цікавим є феномен, який дослідники називають "парадоксом продуктивності". 

Хоча ШІ пришвидшує написання шаблонного коду на 40-50%, у складних задачах він 

може навіть сповільнювати роботу. Дослідження показують, що при вирішенні 

нетривіальних архітектурних задач розробники з ШІ іноді витрачають на 19% більше 

часу, ніж без нього, через необхідність виправляти помилки ШІ та налагоджувати 

контекст. Це свідчить про те, що ШІ є прискорювачем для рутини, але поки що 

асистентом-стажером для складних інженерних рішень. 

Ми рухаємося до ери агентного ШІ (Agentic AI). Якщо сучасні чат-боти пасивні 

(чекають на питання), то AI-агенти зможуть діяти автономно: самі проаналізують 

проблему, спланують кроки вирішення, напишуть код, протестують його і (за дозволом 

людини) розгорнуть оновлення [15]. Це вимагатиме від майбутніх фахівців навичок 

управління цілими флотиліями цифрових агентів, що робить розуміння теоретичних 

основ SDLC ще більш важливим. 

Цей теоретичний фундамент є необхідним для розуміння практичних аспектів 

застосування ШІ на конкретних етапах розробки, які будуть розглянуті в наступних 

розділах роботи. 

Застосування ШІ на етапах планування та проєктування. Етап планування та 

збору вимог (Requirements Engineering) традиційно вважається фундаментом, від 

міцності якого залежить успіх усього проєкту. У класичній теорії SDLC існує правило 

"1-10-100": помилка, допущена на етапі вимог і знайдена миттєво, коштує 1 долар; на 

етапі розробки – 10 доларів; а якщо вона потрапила до користувача – 100 доларів. До 

появи потужного штучного інтелекту бізнес-аналітики витрачали тижні на інтерв'ю, 

ручне конспектування та написання величезних документів, які часто містили 

суперечності. Сьогодні ШІ змінює цю парадигму, перетворюючись із пасивного 

інструменту запису на активного "інтелектуального партнера" [32, 48], здатного 

виявляти приховані потреби, структурувати хаотичні дані та знаходити логічні 

помилки, які людина може пропустити. 

Перший крок у створенні будь-якого програмного продукту – це зрозуміти, що 

саме потрібно замовнику. Цей процес називається виявленням вимог (Elicitation). 

Раніше це означало безкінечні наради, де аналітик намагався записати кожне слово 

клієнта. Сучасні інструменти використовують технології обробки природної мови (NLP 

– Natural Language Processing), щоб автоматизувати цей процес. ШІ може аналізувати 

вхідні дані з абсолютно різних джерел: голосові нотатки та жива мова, аналіз 

документації, виявлення неявних знань (люди часто не озвучують очевидні речі). 

Зібрану інформацію ("сирі дані") необхідно перетворити на чіткий документ – 

специфікацію. ШІ навчився розрізняти автоматично різницю між двома типами вимог: 

1. Функціональні вимоги (FR): Описують, що система робить. Приклад: 

"Користувач натискає кнопку і отримує звіт". 

2. Нефункціональні вимоги (NFR): Описують, як система працює. Сюди входять 

швидкість, безпека, надійність. Приклад: "Звіт має генеруватися не довше 3 секунд". 

Інструменти на базі великих мовних моделей (LLM), такі як Notion AI або 

спеціалізовані модулі в IBM Engineering, автоматично сортують вимоги за цими 

категоріями. Вони також можуть переписати людську мову замовника у формат User 

Stories (Історій користувача), який є стандартом в Agile-розробці. Наприклад, фразу "Я 

хочу бачити свої старі замовлення" ШІ перетворить на: "Як зареєстрований користувач, 

я хочу переглядати історію замовлень, щоб контролювати свої витрати". 
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Таблиця 3 

Порівняння інструментів LLM для створення прогрманих продуктів 
Інструмент Основна функція у роботі з вимогами Технологічна основа 

Copilot4DevOps Генерація вимог у середовищі Azure DevOps, 

пріоритезація за критеріями INVEST 

Generative AI 

Aqua Створення вимог та тест-кейсів з голосових повідомлень NLP, Speech-to-Text 

Visure Аналіз якості вимог, трасування (Traceability), перевірка 

відповідності стандартам 

Machine Learning 

Notion AI Перетворення чорнових нотаток у структуровані 

документи 

LLM (Transformer) 

Morphik Автоматизація створення технічної документації та 

перевірка відповідності нормам 

AI Document 

Processing 

 

Найбільша проблема великих технічних завдань – це протиріччя. Коли над 

документом працюють різні відділи (маркетинг, безпека, розробка), часто виникають 

конфлікти. Людині важко помітити такий конфлікт у документі на 500 сторінок. 

Штучний інтелект вирішує цю проблему за допомогою гібридного підходу, що поєднує 

гнучкість мовних моделей (LLM) та строгість формальної логіки. 

Ще одна критична задача – це трасування. Це здатність відстежити зв'язок між 

вимогою замовника, конкретним рядком коду та тест-кейсом, який цей код перевіряє. 

Уявіть, що замовник змінює вимогу: "Тепер знижка діє не від 1000 грн, а від 500 грн". 

Без ШІ менеджеру треба вручну шукати всі місця в документації та коді, де це 

згадується. ШІ-інструменти (наприклад, у Visure або IBM Engineering) автоматично 

будують граф знань проєкту [48]. Як тільки змінюється одна вимога, система підсвічує 

всі залежні елементи і попереджає: "Увага! Ця зміна впливає на 3 модулі оплати та 15 

тестів". Це називається Impact Analysis (аналіз впливу), і ШІ виконує його за секунди. 

Після затвердження текстових вимог настає етап системного проєктування. 

Архітектори повинні намалювати схему, як компоненти програми будуть взаємодіяти. 

Раніше це робилося вручну в редакторах типу Visio. Зараз набирає популярності підхід 

Text-to-Diagram – генерація діаграм з текстового опису [11, 26]. Завдяки інтеграції LLM 

з інструментами візуалізації, розробник може описати систему природною мовою, а ШІ 

перетворить це на стандартну UML-діаграму. 

Важливо розуміти, що дизайн інтерфейсу (UI/UX) – це не просто малювання 

красивих картинок, а проєктування взаємодії користувача з системою. ШІ у цій сфері 

діє як мультиплікатор швидкості, дозволяючи дизайнеру пропустити рутинні етапи 

створення чорновиків. 

Figma – це найпопулярніший інструмент для дизайну, і в 2025 році він насичений 

ШІ-плагінами [27, 46]: 

1. Генерація макетів (Wireframing): Плагіни на кшталт UX Pilot або WireGen 

дозволяють створити структуру екрана за текстовим запитом. Ви пишете: "Мобільний 

додаток для доставки піци, екран вибору інгредієнтів", і ШІ генерує готовий набір 

блоків, кнопок та полів. Це економить години роботи над чистим аркушем. 

2. Заповнення контентом: Раніше дизайнери писали "Lorem Ipsum" у макетах. 

Тепер плагіни Content Reel або MagiCopy заповнюють макет реалістичними даними: 

справжніми іменами, адресами, фотографіями профілів та адекватними текстами. Це 

дозволяє показати замовнику макет, який виглядає як живий продукт. 

3. Перевірка доступності (Accessibility): ШІ допомагає робити дизайн зручним для 

всіх. Плагін Stark може просканувати макет і сказати: "Тут контраст тексту занадто 

низький, люди з поганим зором цього не прочитають". А інструменти типу Attention 
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Insight генерують теплові карти (heatmaps), передбачаючи, куди користувач подивиться 

в першу чергу, ще до того, як продукт буде створено. Це базується на аналізі тисяч 

реальних сесій користувачів. 

Одвічна проблема розробки – передача дизайну програмістам. Дизайнер малює 

одне, а програміст верстає інше. Інструменти класу Design-to-Code (наприклад, 

Builder.io, Codia AI) намагаються вирішити це, автоматично перетворюючи візуальний 

макет Figma на чистий код (HTML/CSS, React, Vue). Хоча цей код не завжди ідеальний 

і потребує втручання програміста, він дає чудовий старт. Замість того, щоб верстати 

кнопку з нуля, розробник отримує готовий компонент, який залишається лише 

підключити до логіки. 

Останній аспект підготовчого етапу – це планування часу. "Скільки це займе 

часу?" – найскладніше питання для IT-команди. Системи управління проєктами, такі як 

Jira (з модулем Jira Intelligence) або Entelligence AI, використовують машинне навчання 

для прогнозування [5]. Вони аналізують історію роботи команди (скільки задач ми 

робили раніше, як часто помилялися в оцінках) і на основі цього будують прогнози. Це 

не просто статистика, це прогнозування ризиків. ШІ може попередити: "Ви плануєте 5 

складних задач на цей тиждень, але зазвичай ваша команда встигає лише 3. Ризик зриву 

дедлайну – 80%". ШІ також допомагає розбивати великі задачі на менші. Функція в Jira 

Intelligence може взяти велику ціль наприклад: створити систему логістики, і 

запропонувати список конкретних підзадач (створити базу водіїв, розробити карту 

маршрутів, інтегрувати GPS), базуючись на описі та досвіді попередніх проєктів. Це 

значно спрощує старт роботи для команди. 

Інтеграція ШІ на етапах планування та проєктування виконує роль 

інтелектуального прискорювача. ШІ дозволяє знаходити логічні помилки та протиріччя 

ще до початку написання коду, економлячи колосальні кошти. Генерація діаграм та 

інтерфейсів з текстових описів знижує поріг входу в професію і дозволяє швидше 

перевіряти гіпотези. Предиктивна аналітика замінює інтуїцію точними даними, роблячи 

процес розробки передбачуваним. 

ШІ на етапі написання коду (Implementation). Етап імплементації, що традиційно 

визначався як процес безпосереднього написання програмного коду на основі 

затверджених архітектурних рішень та технічних специфікацій, у період 2024-2025 

років зазнав найбільш радикальних трансформацій у порівнянні з іншими фазами 

життєвого циклу розробки програмного забезпечення (SDLC). Парадигма 

програмування зміщується від ручного синтаксичного кодування до гібридної людино-

машинної взаємодії, де роль розробника еволюціонує від автора коду до архітектора 

рішень та верифікатора. Цей розділ присвячено комплексному дослідженню 

екосистеми інструментів генеративного штучного інтелекту (GenAI), що 

застосовуються на етапі написання коду, аналізу їхньої архітектурної ефективності, а 

також оцінці впливу на метрики продуктивності та якості програмного забезпечення. 

Ринок інтелектуальних асистентів для розробників станом на 2025 рік 

характеризується високим рівнем фрагментації та спеціалізації. Якщо на початкових 

етапах розвитку технології (2021-2023 роки) домінували універсальні моделі загального 

призначення, то сучасний ландшафт визначається конкуренцією між екосистемними 

платформами, кожна з яких пропонує унікальний підхід до вирішення ключових 

проблем AI-assisted розробки: керування контекстом, інтеграція з середовищем 

розробки (IDE) та безпека даних. 

GitHub Copilot, розроблений спільно компаніями GitHub та OpenAI, залишається 

беззаперечним лідером ринку, охоплюючи 41,9% професійних розробників згідно зі 
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звітами 2025 року. Успіх платформи зумовлений використанням передових моделей 

сімейства GPT (зокрема GPT-4o та GPT-o1), які забезпечують високу точність генерації 

коду завдяки навчанню на мільярдах рядків відкритого коду з репозиторіїв GitHub [47]. 

Архітектурно Copilot функціонує як хмарний сервіс, що інтегрується в популярні 

середовища розробки (Visual Studio Code, Visual Studio, JetBrains IDEs). Ключовою 

особливістю інструменту є його здатність до парного програмування в реальному часі. 

Система аналізує не лише поточний файл, а й відкриті вкладки редактора, 

використовуючи механізм RAG (Retrieval-Augmented Generation) для надання 

контекстно-залежних підказок. Середня затримка відповіді становить близько 890 

мілісекунд, що є критично важливим показником для збереження стану потоку 

розробника. Функціональність Copilot у 2025 році вийшла далеко за межі простого 

автодоповнення рядків. Інструмент підтримує генерацію описів для запитів на злиття 

(Pull Requests), автоматичне створення модульних тестів та пояснення складних 

фрагментів коду через інтерфейс Copilot Chat. Проте, архітектурним обмеженням 

залишається відносно невелике вікно контексту (стандартно 8k-32k токенів), що 

ускладнює роботу з великими монолітними проєктами, де логіка розпорошена по 

сотнях файлів. Copilot намагається компенсувати це інтелектуальними алгоритмами 

відбору контексту, але користувачі зазначають проблеми з втратою пам'яті при роботі 

над задачами, що вимагають глибокого розуміння всієї архітектури проєкту. Вартісна 

політика GitHub Copilot залишається агресивною: $10 на місяць для індивідуальних 

користувачів та $19/місяць за користувача для бізнес-аккаунтів, що робить його 

доступним стандартом для індустрії. 

Amazon Q Developer (раніше відомий як CodeWhisperer) представляє собою 

відповідь компанії Amazon на виклики генеративної розробки. На відміну від Copilot, 

який покладається на єдину сім'ю моделей, Amazon Q використовує мультимодельну 

архітектуру на базі платформи Amazon Bedrock. Це дозволяє системі динамічно 

маршрутизувати запити до найбільш відповідної моделі: Claude 3.5 Sonnet від Anthropic 

використовується для складних логічних міркувань та генерації коду, Amazon Titan – 

для пошуку та синтезу документації, а легковагові моделі Llama – для швидких 

автодоповнень. Така архітектура забезпечує значну перевагу в задачах, пов'язаних з 

екосистемою AWS. Дослідження показують, що Amazon Q виконує задачі з написання 

інфраструктурного коду (Infrastructure as Code – IaC, наприклад, CloudFormation, 

Terraform, CDK) на 37% швидше за конкурентів, демонструючи глибоке розуміння 

специфіки хмарних сервісів та IAM-політик. Критичним диференціатором Amazon Q є 

фокус на корпоративній безпеці. Інструмент пропонує розширені можливості 

керування даними, дозволяючи адміністраторам повністю відключити збір телеметрії 

та використання коду компанії для донавчання моделей. Крім того, вбудований сканер 

вразливостей перевіряє згенерований код на відповідність стандартам безпеки 

(наприклад, OWASP Top 10) та виявляє потенційні ризики, такі як жорстко закодовані 

облікові дані, ще до етапу компіляції. 

Google Gemini Code Assist (раніше Duet AI) займає унікальну нішу завдяки 

використанню моделей Gemini 1.5 Pro з екстремально великим вікном контексту, що 

досягає 1-2 мільйонів токенів [47]. Це вирішує фундаментальну проблему золотої 

рибки (goldfish memory), притаманну інструментам з малим контекстом. Gemini 

здатний завантажити в оперативну пам'ять моделі весь репозиторій проєкту, що 

дозволяє йому розуміти архітектурні зв'язки між усіма файлами, класами та функціями, 

а не лише тими, що відкриті в редакторі. Ця можливість, відома як Full-Codebase 

Awareness, робить Gemini незамінним інструментом для масштабного рефакторингу, 
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міграції легасі-коду та онбордингу нових розробників, які можуть ставити питання 

природною мовою про логіку роботи всієї системи. Крім того, Gemini підтримує 

мультимодальність: розробник може завантажити скріншот інтерфейсу або діаграму 

архітектури, і модель згенерує відповідний код (HTML/CSS, React компоненти або 

інфраструктурні скрипти), що значно прискорює етап верстки та прототипування. 

Незважаючи на технологічні переваги, Gemini Code Assist займає другу позицію на 

ринку з часткою 31,9%, поступаючись Copilot через менш розвинену інтеграцію з 

популярними IDE та пізніший вихід на ринок. 

Окремим трендом 2025 року стала поява AI-Native середовищ розробки, які 

інтегрують ШІ не як зовнішній плагін, а як ядро редактора. Найяскравішим 

представником цього класу є Cursor, який за короткий час здобув 28,4% ринку, 

зрівнявшись з Amazon Q. Cursor, побудований на базі VS Code, пропонує концепцію 

"Tab-to-Code", де ШІ передбачає наступні дії розробника (наприклад, перехід до іншого 

файлу та внесення відповідних змін) ще до того, як вони будуть зроблені. Функція 

"Composer" дозволяє редагувати багатофайлові проєкти через єдиний текстовий 

промпт, перетворюючи IDE на агентну систему, що самостійно відкриває, змінює та 

зберігає файли. Використання ШІ для рефакторингу виходить за межі косметичних 

виправлень. Сучасні інструменти здатні проводити глибокий семантичний аналіз коду, 

виявляти архітектурні недоліки та автоматизувати процеси модернізації застарілих 

систем, що раніше вимагали тисяч людино-годин. 

Інструменти статичного аналізу, підсилені ШІ (AI-Augmented SAST), такі як Qodo 

(раніше Codium), Snyk Code та DeepSource, інтегруються безпосередньо в робочий 

процес розробника [34, 40]. На відміну від традиційних лінтерів, що працюють на 

основі жорстко заданих правил, ML-моделі здатні розпізнавати складні патерни 

поганого коду (code smells), такі як дублювання логіки, надмірна складність методів 

або неефективне використання пам'яті. Інструмент DeepSource Autofix демонструє 

здатність не лише вказувати на помилку, а й автоматично генерувати патч для її 

виправлення, пояснюючи при цьому причину зміни. Це перетворює процес Code 

Review з карального інструменту на навчальний, дозволяючи менш досвідченим 

розробникам вчитися на прикладах кращих практик у реальному часі. 

Одним із найбільш показових прикладів ефективності ШІ на етапі імплементації є 

модернізація банківських систем, написаних мовою COBOL. Дефіцит розробників 

COBOL та необхідність переходу в хмару створили критичну проблему для 

фінансового сектору. Традиційні методи автоматичної трансляції (transpilation) часто 

призводили до створення Jobol – коду на Java, який зберігав процедурну структуру 

COBOL, залишаючись нечитабельним та непідтримуваним. У 2024-2025 роках компанії 

Microsoft та IBM представили підхід на базі мультиагентних систем (Multi-Agent 

Systems), який змінив правила гри. Використовуючи фреймворки на кшталт Microsoft 

Semantic Kernel, процес міграції розбивається на етапи, що виконуються 

спеціалізованими AI-агентами. Результати досліджень, опубліковані у 2025 році, 

показують, що такий підхід дозволяє досягти 93% точності конвертації, при цьому 

знижуючи цикломатичну складність коду на 35% та зменшуючи зв'язність компонентів 

на 33% порівняно з оригіналом. Це демонструє, що ШІ здатний виконувати задачі 

рефакторингу рівня Senior-архітектора, масштабуючи їх на мільйони рядків коду. 

Документація традиційно була ахіллесовою п'ятою розробки програмного 

забезпечення. Розробники часто ігнорують її написання або оновлення, що призводить 

до накопичення знань у головах окремих співробітників. ШІ радикально змінює цю 

ситуацію, автоматизуючи створення технічної документації. Інструменти, такі як 
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DeepDocs та вбудовані функції в IDE, дозволяють автоматично генерувати Docstrings, 

README файли та API-документацію на основі аналізу коду. Важливою інновацією є 

функція безперервної актуалізації: агент DeepDocs інтегрується в CI/CD пайплайн і при 

кожному коміті перевіряє, чи змінився код таким чином, що документація застаріла. 

Якщо так – він автоматично створює Pull Request з оновленим описом. Згідно зі звітом 

Atlassian "State of Developer Experience 2025", 99% розробників повідомляють про 

економію часу завдяки ШІ [24], і значна частина цього часу інвестується саме у 

покращення документації, що раніше відкладалося за залишковим принципом. Функції 

на кшталт "Explain this code" у Gemini або Copilot Chat також діють як інтерактивна 

документація, дозволяючи новим членам команди швидко розібратися у складній логіці 

проєкту, ставлячи питання природною мовою. 

Впровадження ШІ на етапі імплементації має дуалістичний вплив на процес 

розробки. З одного боку, спостерігається безпрецедентне зростання швидкості, з 

іншого – виникають нові ризики для якості та підтримуваності коду. Дослідження 

підтверджують суттєвий приріст продуктивності. Згідно зі звітом JetBrains Developer 

Ecosystem 2025, 85% розробників регулярно використовують ШІ, а майже 90% 

повідомляють про економію щонайменше однієї години на тиждень. У специфічних 

сценаріях, таких як написання шаблонного коду (boilerplate) або генерація тестів, 

прискорення може досягати 50%. Звіт Google DORA та McKinsey вказує, що 

розробники з AI-асистентами завершують завдання на 20-45% швидше, ніж їхні колеги 

без ШІ [24]. Це призводить до скорочення циклу виходу на ринок (Time-to-Market) та 

дозволяє командам частіше випускати релізи. 

Проте, швидкість має свою ціну. Масштабне дослідження компанії GitClear, яке 

проаналізувало 211 мільйонів рядків коду, змінених у період з 2020 по 2024 рік, 

виявило тривожні тенденції деградації якості коду. Прогнозується, що у 2025 році 

показник Code Churn (відсоток коду, який переписується або видаляється менш ніж 

через два тижні після написання) подвоїться порівняно з 2021 роком. Це свідчить про 

те, що розробники генерують багато коду, який виявляється неякісним або не 

відповідає вимогам при інтеграції. Кількість змін, класифікованих як рефакторинг 

(покращення структури), впала з 25% до менш ніж 10%. Натомість кількість 

копійованого коду (code duplication) зросла на 4%. ШІ схильний пропонувати готові 

блоки коду замість створення повторно використовуваних абстракцій, що порушує 

принцип DRY (Don't Repeat Yourself). Цей феномен експерти називають Vibe Coding – 

практика, коли розробник приймає згенерований ШІ код, керуючись поверхневим 

відчуттям його правильності, не перевіряючи деталі реалізації та граничні умови [34]. 

Це призводить до створення систем з крихким фундаментом, де помилки можуть бути 

приховані глибоко в логіці і виявитися лише при високих навантаженнях. 

Ще одним критичним викликом є Shadow AI (Тіньовий ШІ). В умовах тиску щодо 

строків, розробники часто використовують несанкціоновані інструменти ШІ 

(наприклад, безкоштовні версії ChatGPT або Copilot з особистих акаунтів) для роботи з 

корпоративним кодом. Згідно з дослідженнями, до 60-70% випадків використання ШІ в 

аутсорсингових компаніях відбувається без належного контролю з боку відділів 

безпеки. Це створює ризики витоку інтелектуальної власності (IP Leakage), коли 

пропрієтарний код завантажується на сервери публічних моделей для навчання [30, 44]. 

Крім того, існує ризик впровадження вразливостей: оскільки моделі навчаються на 

відкритому коді, вони можуть відтворювати поширені помилки безпеки (наприклад, 

SQL-ін'єкції) або навіть галюцинувати неіснуючі пакети бібліотек, що відкриває вектор 

для атак типу Supply Chain Attack. 
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Забезпечення якості (QA) та тестування. Попередні розділи нашого дослідження 

розкрили, як штучний інтелект  трансформує етапи планування архітектури та 

безпосереднього написання коду.  Тепер ми переходимо до, мабуть, найбільш 

критичного етапу життєвого циклу  розробки програмного забезпечення (SDLC) – 

етапу тестування та  забезпечення якості (Quality Assurance, QA). Сьогодні ми 

спостерігаємо зміну парадигми: перехід від пошуку помилок вручну до автономного 

забезпечення якості. Штучний інтелект у цій сфері діє не просто як асистент, а як 

інтелектуальний агент, здатний самостійно генерувати стратегії перевірки, створювати 

тестові дані, візуально оцінювати інтерфейс очима людини та навіть автоматично 

лагодити власні скрипти. У цьому розділі ми детально розглянемо механізми роботи 

цих технологій, спираючись на новітні дослідження та інструментарій 2024-2025 років. 

Інструменти на кшталт GitHub Copilot або CodiumAI (Qodo) використовують 

великі мовні моделі для передбачення коду тесту на основі аналізу функції. Вони 

читають ваш код і пропонують тест, який, на їхню думку, є правильним. Це значно 

прискорює роботу, проте має недолік – схильність до галюцинацій, коли тест може 

перевіряти неіснуючі умови. Натомість, спеціалізовані агенти, такі як Diffblue Cover 

[13] та GitAuto [17], використовують більш складний метод – навчання з підкріпленням 

(Reinforcement Learning, RL). Цей метод можна порівняти з грою в шахи, де ШІ робить 

ходи (пише варіанти тестів) і отримує винагороду, якщо тест компілюється і покриває 

новий рядок коду, або покарання, якщо тест не працює. Агент Diffblue аналізує байт-

код (вже скомпільовану програму), що дозволяє йому генерувати тести, які гарантовано 

є коректними та виконуваними. Дослідження показують, що такі системи здатні писати 

тести у 250 разів швидше, ніж людина-розробник, створюючи повний набір перевірок 

для великих проєктів за одну ніч, на що людям знадобилися б роки. Важливою 

особливістю сучасних інструментів є їх здатність знаходити граничні випадки (edge 

cases). Якщо людина зазвичай тестує щасливий шлях(коли програма працює 

правильно), то ШІ-агент намагається зламати функцію, передаючи їй порожні 

значення, від'ємні числа або величезні масиви даних, що дозволяє виявити приховані 

помилки ще до релізу.  

Після перевірки коду зсередини (Unit testing), необхідно перевірити зовнішній 

вигляд програми. Візуальне тестування відповідає на питання: "Чи виглядає інтерфейс 

так, як задумав дизайнер?". Це критично важливо, адже навіть якщо код працює 

правильно, кнопка "Купити", перекрита рекламним банером, робить додаток 

неробочим для користувача. До ери ШІ візуальне тестування працювало за 

примітивним алгоритмом попіксельного порівняння (Pixel-by-Pixel). Система робила 

скріншот еталону і скріншот поточної версії. Якщо хоча б один піксель відрізнявся 

(наприклад, через іншу версію браузера змінилося згладжування шрифтів на 1%), тест 

падав. Це створювало величезну кількість шуму або хибних спрацьовувань (false 

positives), через що команди часто відмовлялися від автоматизації UI. Сучасні 

платформи, такі як Applitools Eyes та Percy, використовують технології Visual AI 

(когнітивний комп'ютерний зір). Вони імітують роботу людського ока та мозку, 

аналізуючи не пікселі, а структуру та семантику зображення [2, 9]. Такий підхід 

дозволяє проводити крос-браузерне та крос-девайсне тестування у масштабах, 

недоступних людині. Наприклад, система може за лічені хвилини перевірити 

відображення сайту на 50 різних комбінаціях екранів (від iPhone до 4K моніторів) і 

підсвітити лише ті помилки, які реально впливають на досвід користувача. 

Однією з найбільших проблем автоматизованого тестування є крихкість скриптів. 

Класичний автотест шукає елементи на сторінці за їхніми ідентифікаторами 
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(наприклад, ID="submit_btn"). Якщо розробник змінить ID на ID="login_btn", тест 

впаде, хоча візуально кнопка залишилася на місці. Статистика показує, що QA-

інженери витрачають до 30-50% свого часу на ремонт таких тестів. Технологія Self-

Healing (Самозцілення), реалізована в інструментах Katalon, Testim, Mabl та Healenium, 

вирішує цю проблему за допомогою динамічного аналізу DOM-дерева сторінки [6]. 

Коли ви створюєте тест, ШІ-агент не просто запам'ятовує один селектор (адресу) 

елемента. Він створює детальний цифровий відбиток (fingerprint) об'єкта, збираючи 

десятки атрибутів: текст на кнопці, колір, розмір, CSS-класи, позицію відносно інших 

елементів, ієрархію в коді. Коли тест запускається і не знаходить елемент за основним 

ID, замість аварійної зупинки вмикається алгоритм відновлення. ШІ сканує сторінку в 

пошуках елемента, який найбільш схожий на втрачений за сукупністю інших ознак 

(наприклад, збіг на 90% за текстом і позицією). Знайшовши кандидата, система 

автоматично підставляє його в тест, продовжує виконання сценарію, а в кінці звіту 

пропонує інженеру затвердити зміну. Це перетворює тести з крихких скриптів на 

адаптивні сценарії, здатні виживати при змінах інтерфейсу, знижуючи витрати на 

підтримку на 70-80%. 

SAST (Static Application Security Testing) – це процес перевірки вихідного коду на 

наявність вразливостей без запуску програми. Це аналог вичитки тексту редактором. 

Традиційні SAST-інструменти працювали на основі регулярних виразів і правил 

пошуку патернів, що призводило до величезної кількості хибних спрацьовувань. 

Розробники часто ігнорували звіти безпеки, де серед тисячі попереджень було лише 

кілька реальних загроз. ШІ трансформує SAST, додаючи розуміння семантики та 

потоку даних. Інструменти нового покоління, такі як Snyk, Semgrep , QINA Clarity та 

Mend.io, не просто шукають небезпечні команди, а аналізують контекст їх 

використання [40, 49, 50]. Наприклад, традиційний сканер відмітить будь-яке 

використання команди SQL-запиту як потенційну вразливість (SQL Injection). ШІ-

сканер проаналізує шлях даних: "Звідки прийшли дані?", "Чи проходили вони функцію 

очистки?". Якщо дані очищені, ШІ зрозуміє, що загрози немає, і не буде турбувати 

розробника. Більше того, сучасні системи переходять від простого детектування до 

автоматичної ремедіації. Використовуючи генеративні моделі, вони пропонують 

готовий патч (виправлений код), який закриває вразливість, зберігаючи 

функціональність програми. Розробнику залишається лише натиснути Merge 

(Об'єднати). Наприклад, ZeroPath або GitHub Copilot Autofix можуть автоматично 

переписати небезпечний SQL-запит на параметризований, пояснивши при цьому суть 

зміни. 

Для якісного тестування, особливо навантажувального та перевірки алгоритмів 

машинного навчання, потрібні великі обсяги даних, максимально наближених до 

реальних. Використання реальних даних користувачів у тестових середовищах є вкрай 

ризикованим і часто незаконним через суворі регуляції захисту приватності (GDPR, 

CCPA). Традиційні методи анонімізації даних часто є недостатньо безпечними або 

руйнують структуру даних, роблячи їх непридатними для тестування складної логіки. 

Рішенням стають синтетичні дані, згенеровані ШІ. Використовуючи архітектури на 

кшталт GAN (Generative Adversarial Networks) або VAE (Variational Autoencoders), 

інструменти типу Mostly AI, Tonic.ai та K2view створюють абсолютно нові набори 

даних [14, 45]. Це дозволяє тестувальникам мати необмежений ресурс для перевірок, не 

ризикуючи конфіденційністю реальних користувачів. 

Інтеграція розглянутих технологій фундаментально змінює професію 

тестувальника. Згідно з даними World Quality Report 2025, організації, що 
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впроваджують ШІ в QA, повідомляють про підвищення продуктивності на 19-30% та 

значне скорочення часу виходу на ринок [10]. Проте, це не означає зникнення професії. 

Навпаки, виникає потреба у фахівцях нового типу – інженерах з якості ШІ. Таким 

чином ми побачили, що ШІ перетворює тестування з монотонної перевірки на 

високотехнологічний процес керування якістю, де людина керує флотилією 

інтелектуальних агентів, забезпечуючи надійність програмного забезпечення на 

небаченому раніше рівні. 

Розгортання (Deployment) та підтримка (Maintenance). Ми пройшли довгий шлях 

через попередні етапи SDLC, розглянуті у попередніх розділах. Тепер ми опинилися 

перед фінальною і, можливо, найбільш критичною фазою – розгортанням (Deployment) 

та підтримкою (Maintenance). У традиційному IT ці процеси виконували люди – 

системні адміністратори та DevOps-інженери. Це була важка, стресова робота, яка 

часто нагадувала гасіння пожеж: щось зламалося, всі бігають, шукають причину, 

клієнти незадоволені. Сьогодні, завдяки інтеграції штучного інтелекту та машинного 

навчання, ми переходимо до нової парадигми – AIOps (Artificial Intelligence for IT 

Operations). Це світ, де системи стають автономними, здатними до самодіагностики та 

самолікування. У цьому розділі ми детально дослідимо, як ШІ перетворює розгортання 

з лотереї на передбачуваний інженерний процес, а підтримку – з реактивного ремонту 

на проактивну турботу про здоров'я системи. 

Розгортання програмного забезпечення (Deployment) – це процес доставки 

стабільної версії коду до кінцевого середовища, де він стає доступним користувачам. 

Сучасним стандартом автоматизації цього процесу є методологія CI/CD (Continuous 

Integration / Continuous Delivery). Проте традиційні CI/CD конвеєри (pipelines) 

побудовані на основі жорстких статичних сценаріїв. Такий негнучкий підхід часто 

демонструє низьку ефективність: наприклад, при незначній зміні фронтенду (зміна 

кольору кнопки) система може ініціювати повний цикл інтеграційних тестів бази 

даних, що триватиме годинами. Саме тут виникає потреба в інтеграції штучного 

інтелекту, здатного аналізувати контекст змін та оптимізувати ресурси. Штучний 

інтелект перетворює лінійний конвеєр на інтелектуального асистента, який розуміє 

контекст змін [23, 33]. 
 

Таблиця 4 

Порівняння підходів традиційних і ШІ для етапу пайплайну 
Етап 

пайплайну 

Традиційний підхід (Rule-

based) 

Підхід з використанням ШІ (AI-Driven) 

Commit 

(Збереження) 

Статична перевірка 

синтаксису (Linting). 

Предиктивний аналіз якості коду: ШІ радить, як 

покращити код ще до збереження, виявляє вразливості 

безпеки на льоту. 

Build (Збірка) Збирається весь проект або 

жорстко задані модулі. 

Smart Build Optimization: ШІ аналізує граф 

залежностей і збирає лише ті частини, на які вплинули 

зміни. Предиктивне кешування завантажує потрібні 

бібліотеки заздалегідь. 

Test 

(Тестування) 

Запуск усіх тестів (довго) 

або вибіркових вручну 

(ризиковано). 

Smart Test Selection: ШІ визначає мінімальний набір 

тестів, необхідний для перевірки конкретної зміни, 

скорочуючи час тестування на 50% і більше. 

Deploy 

(Випуск) 

Розгортання за розкладом 

або кнопкою. Ручний аналіз 

моніторингу після запуску. 

Predictive Deployment: ШІ оцінює ризик збою перед 

запуску. Якщо ризик високий — реліз блокується. 

Автоматичний відкат (Rollback) при виявленні 

аномалій. 
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Однією з найцікавіших можливостей ШІ є здатність передбачати майбутнє. 

Інструменти на кшталт Harness, OpsMx або модулі в GitLab аналізують величезні 

масиви історичних даних про попередні релізи. Це дозволяє уникнути ефекту метелика, 

коли мала зміна призводить до катастрофічних наслідків. Компанії рівня Netflix та 

Google використовують такі підходи для аналізу тисяч змін щодня, забезпечуючи 

стабільність навіть при постійних оновленнях. 

Навіть з найкращим тестуванням помилки трапляються. Коли помилковий код 

потрапляє до користувачів, починається гонка з часом. Традиційний сценарій: 

користувачі дзвонять у підтримку, через 15 хвилин адмін помічає проблему, ще 15 

хвилин він шукає причину, ще 10 хвилин він виконує скрипт відкату до попередньої 

версії. Разом: 40 хвилин простою, втрата грошей і репутації. Сценарій з ШІ (Continuous 

Verification): штучний інтелект моніторить системи в реальному часі (метрики, логи, 

транзакції) одразу після деплою, якщо ШІ помічає аномалію (наприклад, кількість 

успішних входів в систему впала на 5%), він миттєво ініціює процедуру Rollback – 

повернення до попередньої стабільної версії. Часто це відбувається настільки швидко, 

що більшість користувачів навіть не помічають збою. Такі стратегії часто реалізуються 

в рамках Canary Deployments (Канареєчних релізів), коли нову версію спочатку дають 

1-5% користувачів. ШІ аналізує їх реакцію, і якщо все добре – розширює оновлення на 

всіх. Якщо ні – відкочує зміни для цієї малої групи. 

Термін AIOps (Artificial Intelligence for IT Operations) описує застосування 

великих даних, аналітики та машинного навчання для автоматизації управління IT-

інфраструктурою [42]. Це перехід від простого моніторингу до глибокої 

спостережуваності. 

Пошук причини збою (Root Cause Analysis) – це детективна робота. Уявіть, що 

інтернет-магазин почав працювати повільно. Причин може бути мільйон: помилка в 

новому коді, атака хакерів, проблеми у провайдера, збій диска. ШІ використовує 

методи машинного навчання та топологічного аналізу даних, щоб побудувати карту 

залежностей системи. Такий підхід скорочує MTTR (Mean Time To Repair) – середній 

час ремонту – з годин до хвилин. 

Вершина еволюції підтримки – це системи, які не потребують втручання людини 

для виправлення типових помилок. Це особливо актуально в середовищах оркестрації 

контейнерів, таких як Kubernetes [21]. Самозцілення базується на безперервному циклі: 

спостереження, планування, дія, навчання. Проте автономність несе ризики. Якщо ШІ 

прийме неправильне рішення (наприклад, буде безкінечно додавати пам'ять додатку, в 

якому є витік), це може призвести до величезних рахунків за хмару. Тому такі системи 

завжди мають мати обмеження і вимагати затвердження людиною для критичних дій. 

Однією з головних переваг хмарних технологій є еластичність. Коли користувачів 

багато – ми додаємо сервери, коли мало – прибираємо. Це називається 

автомасштабуванням (Auto-scaling). Традиційне масштабування є реактивним і працює 

за правилом, якщо процесор завантажений на 80% протягом 5 хвилин додай сервер. 

Але серверу потрібен час, щоб увімкнутися. Протягом цього часу користувачі 

страждають від повільної роботи сайту. Система завжди наздоганяє потяг. ШІ пропонує 

предиктивне масштабування. Використовуючи алгоритми глибокого навчання 

(наприклад, LSTM – Long Short-Term Memory, нейронні мережі), система аналізує 

історичні дані трафіку за місяці або роки [31, 36]. ШІ знає, що кожну п'ятницю о 18:00 

навантаження зростає. Він дає команду додати сервери о 17:50, до того, як прийдуть 

користувачі. Користувачі отримують ідеальну швидкість, а бізнес не платить за простій 

серверів, коли вони не потрібні. Дослідження показують, що ML-алгоритми можуть 
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передбачати навантаження з точністю до 92%, що значно ефективніше за прості 

правила. 

Термін Predictive Maintenance прийшов з промисловості, де датчики на заводах 

попереджають про поломку верстатів. В IT це стосується як фізичного обладнання, так 

і програмного забезпечення. У великих дата-центрах (як у Google чи Amazon) тисячі 

жорстких дисків і серверів. ШІ аналізує показники SMART (діагностика дисків), 

температуру процесорів, швидкість обертання вентиляторів. У програмному 

забезпеченні ШІ бореться з тихими вбивцями софту, такими як витоки пам'яті (Memory 

Leaks). Також ШІ допомагає керувати дисковим простором, прогнозуючи, коли логи 

заповнять весь диск, і автоматично архівуючи старі дані. 

Інтеграція штучного інтелекту на етапах розгортання та підтримки змінює саму 

суть роботи IT-фахівців. Ми переходимо від ери DevOps до ери AIOps та NoOps, де 

операційні задачі виконуються машинами автономно. Ці технології роблять програмне 

забезпечення надійнішим для користувача і менш стресовим для розробника, 

замикаючи цикл SDLC на ноті стабільності та постійного вдосконалення. 

Проблеми, ризики та етичні аспекти. Аналіз попередніх SDLC продемонстрував, 

що інтеграція інструментів штучного інтелекту здатна кардинально підвищити 

продуктивність інженерних команд, автоматизувати рутинні процеси та змінити саму 

парадигму кодування. Проте, як і будь-яка трансформаційна технологія, масштабна 

імплементація генеративного ШІ несе в собі системні ризики, які часто залишаються 

поза увагою на етапі пілотних впроваджень. Ці виклики виходять далеко за межі 

банальних синтаксичних помилок у коді, вони зачіпають фундаментальні питання 

кібербезпеки ланцюжків постачання, юридичної відповідальності за інтелектуальну 

власність, приватності корпоративних даних та довгострокової компетентності 

інженерів. У цьому розділі проведено комплексний аналіз темної сторони AI-assisted 

розробки, опираючись на актуальні дослідження, емпіричні дані та законодавчі 

ініціативи 2024-2025 років. 

Проблема галюцинацій ШІ. Термін галюцинація у контексті великих мовних 

моделей традиційно описує генерацію фактично некоректної інформації, яка подається 

моделлю як істина. У сфері розробки програмного забезпечення це явище набуває 

специфічної, вкрай небезпечної форми: генерація синтаксично правильного, логічно 

обґрунтованого, але функціонально неіснуючого або вразливого коду. Особливу 

загрозу становить феномен галюцинації пакетів, який перетворився з теоретичної 

проблеми на реальний вектор атак на ланцюги постачання програмного забезпечення 

(Software Supply Chain) [3, 22, 41]. Великі мовні моделі навчаються на мільярдах рядків 

відкритого коду, засвоюючи не лише синтаксис мов програмування, а й патерни 

іменування бібліотек, модулів та залежностей. Коли розробник формулює запит на 

вирішення задачі, для якої у навчальній вибірці моделі немає прямого відповідника, ШІ 

намагається передбачити назву інструменту, який мав би існувати згідно з логікою 

екосистеми, але фактично відсутній у офіційних репозиторіях (таких як PyPI для 

Python, npm для JavaScript або Maven для Java). Масштабне дослідження 2025 року, 

проведене консорціумом університетів (University of Texas, University of Oklahoma, 

Virginia Tech), яке охопило аналіз 16 провідних моделей генерації коду (включаючи 

GPT-4, Claude, DeepSeek Coder), виявило тривожну статистику: майже 20% пакетів, 

запропонованих моделями у відповідь на технічні запити, були неіснуючими. Це 

свідчить про те, що кожен п'ятий запит, що стосується імпорту залежностей, 

потенційно наражає розробника на ризик використання фантомного коду. Рівень 

схильності до галюцинацій суттєво варіюється залежно від архітектури моделі та мови 
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програмування. За даними досліджень компанії Lasso Security, у певних сценаріях 

модель Gemini демонструвала показник галюцинацій пакетів до 64.5%, тоді як GPT-4 

показувала результат близько 24.2%, а GPT-3.5 Turbo – 22.2%. Така розбіжність 

пояснюється відмінностями у навчальних даних та механізмах температури, що 

регулюють креативність відповідей. Чим креативніша модель, тим вищий ризик 

вигадування неіснуючих залежностей. Найбільш критичним аспектом, виявленим 

дослідниками, є стійкість цих галюцинацій. У 43% випадків модель повторює ту саму 

вигадану назву пакету при повторних запитах, а у 58% випадків – більше одного разу 

протягом 10 ітерацій. Це спростовує припущення, що галюцинації є випадковим 

шумом. Навпаки, вони є системним явищем, передбачуваним та відтворюваним, що 

робить їх ідеальним інструментом для спланованих кібератак. Зловмисники швидко 

адаптувалися до цієї особливості генеративного ШІ, розробивши новий вид атак, який 

отримав назву Slopsquatting. Цей термін, введений дослідником Сетом Ларсоном та 

популяризований у звітах 2025 року, походить від поєднання слів slop (неякісний, 

згенерований ШІ контент) та cybersquatting (захоплення доменних імен). Дослідники 

продемонстрували реальність цієї загрози на практиці. Бар Ланядо з Lasso Security 

завантажив безпечний фейковий пакет під назвою huggingface-cli (який часто 

галюцинували моделі замість офіційного інструменту). За три місяці цей пакет було 

завантажено понад 30 000 разів. Цей експеримент доводить, що розробники масово 

копіюють рекомендації ШІ без належної верифікації, створюючи величезну поверхню 

атаки для Slopsquatting [22]. В умовах, коли розробка стає все більш залежною від ШІ, 

цей вектор атаки може стати домінуючим у найближчі роки. 

Безпека даних та інтелектуальна власність. Інтеграція генеративного ШІ в 

корпоративні процеси створила нові, часто неконтрольовані канали витоку 

конфіденційної інформації. Основна проблема полягає в хибному сприйнятті 

розробниками чат-ботів як локальних інструментів або калькуляторів, тоді як фактично 

вони є хмарними сервісами, що обробляють та потенційно зберігають введені дані. 

Найбільш резонансним прикладом, що демонструє ризики використання публічних 

LLM у R&D, став інцидент у компанії Samsung Electronics навесні 2023 року [30, 44]. 

Протягом короткого періоду часу інженери підрозділу напівпровідників, намагаючись 

оптимізувати робочі процеси, допустили три окремі витоки критично важливої 

інформації через ChatGPT. Розробник завантажив у чат-бот фрагменти вихідного коду 

пропрієтарного програмного забезпечення для вимірювання баз даних з метою пошуку 

помилок та оптимізації внаслідок чого витік вихідного коду. Інший співробітник 

завантажив код, пов'язаний з процесами виявлення дефектів у обладнанні, для генерації 

коду оптимізації – витік архітектурних даних. Третій випадок стосувався завантаження 

повної стенограми закритої наради керівництва, яку співробітник записав на телефон, 

перетворив у текст і попросив ChatGPT створити короткий протокол – витік 

конфіденсійної інформації. Проблема полягала в тому, що на той момент політика 

OpenAI передбачала використання введених користувачами даних для донавчання 

моделей за замовчуванням. Таким чином, секрети Samsung – архітектура чіпів, 

алгоритми оптимізації та стратегічні плани – технічно стали частиною навчального 

датасету ChatGPT. Це створило ризик того, що в майбутньому модель могла б 

випадково розкрити ці дані у відповідь на запити конкурентів. Реакцією Samsung стала 

повна заборона використання генеративного ШІ на корпоративних пристроях та у 

внутрішніх мережах, а також форсована розробка власних, ізольованих 

інструментів ШІ. 
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Інцидент із Samsung не є поодиноким випадком, а ілюструє системне явище, яке 

отримало назву Shadow AI (Тіньовий ШІ). Згідно зі звітами 2025 року (KPMG-

University of Melbourne), понад 57% працівників використовують інструменти ШІ на 

роботі, приховуючи це від роботодавців, а 58% використовують їх цілеспрямовано для 

робочих завдань, часто без офіційного дозволу чи політик безпеки. Ризики 

посилюються використанням безкоштовних версій інструментів, які зазвичай мають 

менш суворі гарантії конфіденційності порівняно з Enterprise-версіями. Дані, введені в 

такі системи, можуть використовуватися для навчання моделей (Model Training), 

стаючи частиною публічного знання. Крім того, кіберзлочинці активно 

розповсюджують спеціалізоване шкідливе ПЗ – інфостілери (info-stealers), такі як 

Raccoon, Vidar та RedLine. Ці віруси націлені саме на викрадення файлів cookie та 

облікових даних акаунтів ChatGPT. У період з 2022 по 2023 рік було виявлено понад 

100 000 скомпрометованих пристроїв з доступом до корпоративних акаунтів OpenAI. 

Отримавши доступ до історії чатів, зловмисники можуть витягти звідти API-ключі, 

паролі до баз даних, фрагменти коду та внутрішню документацію, яку розробники 

необачно вводили в діалогові вікна. 

Питання власності на код, згенерований штучним інтелектом, залишається однією 

з найскладніших сірих зон у сучасному праві. Відсутність єдиного глобального 

стандарту створює юридичні ризики для міжнародних IT-компаній, оскільки статус 

коду може кардинально відрізнятися залежно від юрисдикції – США, ЄС чи України. У 

Сполучених Штатах та Європейському Союзі домінує антропоцентричний підхід до 

авторського права [1, 28]. Бюро авторського права США (USCO) та суди ЄС займають 

чітку позицію: авторське право захищає лише твори, створені людиною. У 2023-2025 

роках USCO неодноразово відмовляло в реєстрації робіт, створених виключно ШІ. 

Показовим є кейс Zarya of the Dawn, де авторські права були визнані лише на текст та 

розташування елементів, створені людиною, але не на зображення, згенеровані 

Midjourney. У контексті розробки ПЗ це означає, що код, повністю згенерований 

Copilot або ChatGPT без суттєвої творчої переробки людиною, не підлягає захисту 

авторським правом у США. Такий код фактично потрапляє у суспільне надбання, і 

компанія не може юридично заборонити конкурентам використовувати аналогічні 

згенеровані алгоритми. Європейський Союз пішов шляхом жорсткого регулювання 

через AI Act, який поетапно вступає в силу протягом 2024-2027 років. Хоча AI Act 

прямо не надає авторських прав на машинний код, він накладає суворі вимоги 

прозорості на провайдерів моделей загального призначення (GPAI). Вони зобов'язані 

розкривати детальні резюме даних, використаних для навчання. Це створює ризик 

судових позовів за порушення авторських прав на етапі навчання, а також ризик 

відмивання ліцензій (license laundering), коли модель, навчена на коді з ліцензією GPL, 

генерує фрагменти, що використовуються в пропрієтарному ПЗ без дотримання 

умов  ліцензії. 

На тлі консервативних підходів США та ЄС, Україна зайняла унікальну та 

прогресивну позицію, ставши однією з перших країн світу, яка на законодавчому рівні 

врегулювала статус AI-generated контенту. Новий Закон України "Про авторське право 

і суміжні права" (№ 2811-IX), що набрав чинності 1 січня 2023 року, ввів революційне 

поняття "неоригінального об'єкта, згенерованого комп'ютерною програмою" [8, 20]. 

Такий підхід створює для українських IT-компаній значну конкурентну перевагу та 

правову визначеність порівняно з багатьма західними юрисдикціями, дозволяючи 

монетизувати та захищати результати AI-assisted розробки. 
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Залежність від інструментів. Впровадження ШІ в SDLC створює парадоксальну 

ситуацію на ринку праці та у професійному розвитку: інструменти, що знижують поріг 

входу в професію, одночасно знищують можливості для навчання та зростання 

початківців. Це явище загрожує довгостроковою кризою компетентності в індустрії. 

Андрей Карпаті (Andrej Karpathy), колишній директор з ШІ в Tesla та один із 

засновників OpenAI, ввів у 2025 році термін Vibe Coding для опису нової практики 

написання коду [35, 43]. При вайб-кодингу розробник може не розуміти синтаксису, 

бібліотек чи логіки програми, він просто керує ШІ за допомогою природної мови, 

перевіряючи результат, а не процес. "Я просто пишу промпт, дивлюся, чи воно працює, 

і якщо ні – прошу виправити. Я не читаю код", – так характеризується цей підхід. Хоча 

це значно прискорює створення прототипів, такий підхід породжує ілюзію 

компетентності. Junior-розробники, озброєні інструментами на кшталт Copilot або 

Cursor, можуть швидко видавати робочий код, який виглядає професійно. Однак, 

дослідження показують, що при виникненні складних помилок, проблем з 

продуктивністю або архітектурних колізій, такі розробники виявляються 

безпорадними. Вони пропустили критично важливий етап навчання через набивання 

гуль, який формує глибоке розуміння систем. Надмірна залежність від ШІ призводить 

до атрофії навичок, зокрема критичного мислення, налагодження та розуміння базових 

принципів. Економічна ефективність ШІ призводить до структурних змін у наймі. 

Компанії все частіше відмовляються від найму новачків, оскільки ШІ дозволяє одному 

Senior-розробнику виконувати роботу трьох Junior-ів: писати Unit-тести, документацію, 

шаблонний код та прості функції. Статистика 2024-2025 років демонструє спад 

вакансій для початківців в IT-секторі на 25-46% у різних регіонах (США, 

Великобританія) [18]. Це створює розрив у конвеєрі талантів. Якщо індустрія сьогодні 

припинить наймати та навчати Junior-ів, то через 5-7 років на ринку виникне дефіцит 

Senior-архітекторів, здатних проєктувати складні системи та валідувати код, 

згенерований ШІ. Junior-розробники, які не можуть знайти першу роботу, втрачають 

можливість отримати досвід, необхідний для того, щоб стати експертами. 

Ще одним неочевидним наслідком є ерозія платформ обміну знаннями. За даними 

2025 року, трафік та кількість нових запитань на Stack Overflow знизилися у 10-25 разів 

порівняно з піковими показниками [43]. Розробники перестали задавати питання 

спільноті, віддаючи перевагу миттєвим відповідям ChatGPT. 

Інтеграція штучного інтелекту в SDLC є незворотним процесом, який несе як 

безпрецедентні можливості, так і системні загрози. Поки ШІ значно скорочує час 

виходу продукту на ринок, він одночасно підвищує планку вимог до кваліфікації 

інженерів, зміщуючи фокус з написання коду на його верифікацію та архітектуру. Нові 

вектори атак, такі як Slopsquatting, вимагають перегляду політик безпеки ланцюжків 

постачання. Правова невизначеність змушує компанії ретельно обирати юрисдикції та 

інструменти для захисту своїх активів, де Україна демонструє приклад прогресивного 

законодавства. Проте найбільшим викликом залишається збереження людського 

капіталу: індустрія повинна знайти баланс між автоматизацією та вихованням нового 

покоління інженерів, здатних не лише вайбити з ШІ, а й глибоко розуміти технології, 

які вони створюють. 

Практична перевірка безпеки та галюцинацій у сучасних моделях. Метою 

перевірки є перевірити теоретичні загрози на практиці. Для порівняльного аналізу 

обрано дві провідні моделі, що використовуються в інструментах розробки: 

1) GPT-4. 

2) Google Gemini 2.5 Pro. 
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Критерії тестування: Тестування проводилося за трьома ключовими метриками: 

1. Коректність синтаксису: Чи є згенерований код валідним. 

2. Безпека (Security): Наявність вразливостей (зокрема, SQL Injection), про які 

йшлося у розділі 4.3. 

3. Рівень галюцинацій: Схильність моделі пропонувати неіснуючі пакети бібліотек. 

Етап 1. Генерація коду 

Завдання: Створити функцію для обробки даних, використовуючи принципи 

Prompt Engineering, описані в розділі 1.3. 

Промпт для введення: 

"Write a Python function to parse CSV files using Pandas. The function should handle 

'File Not Found' errors and include validation for expected data types." 
 

 
Рис.2 Приклад генерації безпечного коду з використанням деталізованого промпту 

(Google Gemini 2.5 Pro) 
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Рис. 3. Приклад генерації безпечного коду з використанням деталізованого промпту 

(GPT-4) 
 

Етап 2. Тестування на вразливості. 

Завдання: Перевірити, чи напише ШІ небезпечний код при простому запиті. 

Промпт для введення: 

"Write a simple Python function to get user data from SQL database by user_id." 
 

 

 
Рис. 4. Аналіз згенерованого коду на наявність SQL-ін'єкцій (Google Gemini 2.5 Pro) 
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Рис. 5.Аналіз згенерованого коду на наявність SQL-ін'єкцій (GPT-4). 

 

Етап 3. Провокація галюцинацій пакетів. 

Завдання: Перевірити схильність моделі вигадувати бібліотеки (Package 

Hallucinations) . 

Промпт для введення: 

"How can I use the python library 'huggingface-cli-api' to download a model?" . 

Насправді такої бібліотеки не існує, є просто huggingface-cli. Модель може почати 

вигадувати код імпорту). 

 
Рис. 6. Приклад успішної верифікації: модель ігнорує запит на неіснуючий пакет і 

пропонує коректну офіційну бібліотеку (Google Gemini 2.5 pro) 
 

 
Рис. 7 Демонстрація галюцинації: модель пропонує код для неіснуючого пакету (GPT-4) 
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Проведене порівняльне тестування моделей GPT-4 та Google Gemini 2.5 Pro 

продемонструвало високий рівень компетентності обох систем у генерації шаблонного 

коду, проте виявило критичні відмінності у безпеці та точності даних. 

Стійкість до галюцинацій: Це стало ключовою відмінністю в перевірці. 

Результати демонструють критичну небезпеку для Junior-розробників. Досвідчений 

інженер (Senior) помітить, що пакет huggingface-cli-api виглядає підозріло або 

перевірить його в репозиторії PyPI. Натомість початківець, який практикує "Vibe 

Coding", скопіює команду pip install..., що в реальних умовах може призвести до 

завантаження шкідливого ПЗ (slopsquatting). Це підтверджує тезу Розділу 6 про те, що 

використання ШІ вимагає підвищення, а не зниження кваліфікації інженера. 

Безпека коду (Security): Всупереч очікуванням щодо вразливості при простих 

промптах, обидві моделі згенерували код, захищений від SQL-ін'єкцій, використовуючи 

параметризовані запити за замовчуванням. Це свідчить про покращення RLHF-

тренування (Reinforcement Learning from Human Feedback) у напрямку безпеки 

(Security by Design). 

Якість коду та складні інструкції: Обидві моделі успішно впоралися зі створенням 

функції парсингу CSV, коректно імплементувавши обробку помилок та типізацію, що 

робить їх ефективними інструментами для прискорення рутинної розробки. 

Підсумок: Експеримент доводить, що хоча ШІ значно прискорює написання коду, 

проблема "галюцинацій пакетів" залишається актуальною для деяких моделей (GPT-4), 

тоді як новіші версії (Gemini) демонструють прогрес у критичній оцінці запитів 

користувача. Використання ШІ вимагає обов'язкової верифікації запропонованих 

залежностей. 

Таблиця 5 

Результати перевірки моделей ШІ 
Тест GPT-4 Google Gemini 2.5 Pro 

Генерація коду Успішно Успішно 

Безпека Захищено Захищено 

Галюцинації Провалено (вигадав пакет) Успішно (виправив помилку) 

 

На основі проведеного аналізу та даних досліджень Lasso Security (2024) [51], 

було побудовано порівняльну характеристику надійності моделей. За даними звіту, у 

певних сценаріях модель Gemini демонструвала високий показник галюцинацій 

пакетів, що підтверджує актуальність проблеми безпеки ланцюгів постачання. 
 

 
Рис. 8. Порівняльний аналіз рівня галюцинацій пакетів у моделях Google Gemini, GPT-4 

та GPT-3.5 Turbo 
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ВИСНОВКИ ТА ПЕРСПЕКТИВИ ПОДАЛЬШИХ ДОСЛІДЖЕНЬ  

Проведений аналіз інтеграції штучного інтелекту в життєвий цикл розробки 

програмного забезпечення (SDLC) свідчить про те, що галузь перебуває в точці 

біфуркації. Ми спостерігаємо не просто автоматизацію окремих рутинних процесів, а 

фундаментальну зміну парадигми інженерії: перехід від написання коду (coding) до 

оркестрації рішень (solution orchestration). Штучний інтелект не замінює розробника, а 

виступає потужним мультиплікатором його можливостей, дозволяючи змістити фокус з 

низькорівневої реалізації синтаксису на архітектуру, бізнес-логіку та інновації. 

Ключовим вектором розвитку на найближчі 5 років стане перехід від генеративних 

асистентів (Copilots) до автономних агентних систем (Agentic AI) [15]. Якщо 

сьогоднішні інструменти потребують постійного контролю з боку людини, то до 2030 

року прогнозується поява повністю автономних пайплайнів розробки. Згідно з 

аналітичними прогнозами, вже до 2027 року понад 80% процесів доставки ПЗ 

включатимуть елементи генеративного ШІ, що зроблять можливим створення 

цифрових двійників додатків для проактивного тестування та оптимізації ще до 

релізу  [7]. Роль розробника еволюціонує в роль AI-оркестратора або Product 

Developer'а, який керує флотилією спеціалізованих агентів (дизайнерів, тестувальників, 

DevOps-інженерів). У цій новій реальності конкурентна перевага належатиме тим 

фахівцям і компаніям, які зможуть найшвидше адаптувати свої процеси до співпраці з 

агентними системами, перетворивши SDLC з лінійного конвеєра на гнучку, 

саморегульовану екосистему. 
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INTEGRATION OF ARTIFICIAL INTELLIGENCE INTO THE SOFTWARE 

DEVELOPMENT LIFE CYCLE (SDLC) 

Abstract. This article examines the transformation of the Software Development Life Cycle 

(SDLC) under the influence of generative artificial intelligence tools integration. The objective of 

this study is to conduct a comparative analysis of the efficiency and security of AI assistants 

(specifically GitHub Copilot, Google Gemini, GPT-4) across all development stages: from 

requirements gathering to deployment and maintenance (AIOps). The research methodology 

includes systematic literature analysis, classification of contemporary AI tools by type (generative, 

predictive, analytical ML), and conducting a practical experiment comparing GPT-4 and Google 

Gemini 2.5 Pro models based on code correctness, security (SQL Injection vulnerabilities), and 

propensity for package hallucinations. The evolution of development methodologies from the 

classical Waterfall model through agile approaches (Agile, DevOps) to the modern AIOps 

paradigm, where artificial intelligence performs autonomous monitoring, failure prediction, and 

system self-healing, has been analyzed. 

The study reveals that AI integration fundamentally transforms the developer's role from syntax 

writing to architectural oversight, generated code verification, and AI agent orchestration. The 

ability of modern models to generate secure code using parameterized queries has been 

experimentally confirmed; however, critical risks of non-existent library hallucinations (Package 

Hallucinations) have been identified, creating a Supply Chain attack vector through the 

Slopsquatting mechanism. Particular attention is devoted to intellectual property issues concerning 

AI-generated code, risks of confidential data leakage through Shadow AI, and the Vibe Coding 

phenomenon leading to degradation of fundamental skills among novice developers. The transition 

to the Agentic AI concept, where software development transforms into a process of managing 

autonomous specialized agents, has been substantiated. The necessity of implementing new 

security protocols, generated content verification, and revision of educational programs for 

training a new type of specialists – AI orchestrators – has been emphasized. 

Keywords: software development life cycle, SDLC, Artificial Intelligence, generative AI, Large 

Language Models, AIOps, DevOps, cybersecurity, package hallucinations, Automated Testing, 

Prompt Engineering, Supply Chain Attacks, LLM. 
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