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КІБЕРБЕЗПЕКА – ОДНА З НАЙВАЖЛИВІШИХ СКЛАДОВИХ ВСІЄЇ 

СИСТЕМИ ЗАХИСТУ У ЗБРОЙНИХ СИЛАХ УКРАЇНИ 

Анотація. Науково-технічна революція початку ХХІ сторіччя спричинила в усьому світі 

глибокні систем нні перетвнорення. Передунсім завдякни поєдна ннню досягннень у сфері новітнніх 

інформ наційно-комунікаційних технол ногій (ІКТ) із надбанннями, що постални на базі 

стрімкного розвитнку інформ наційно-телекомунікаційних систем (ІТC), сформунвалися 

принцинпово нові глобал ньні субста ннції — інформнаційне суспіл ньство, а також інформнаційний 

та кіберннетичний простонри, які мають нині практинчно необменжений потенцніал і відігр нають 
провіднну роль в економ нічному та соціал ньному розвитнку кожної країни світу. Проте через 

небаченне досі поширенння ІКТ та ІТC світов на спільннота отриманла не лише численнні 

перева нги, а й цілу низку пробленм, зумовлнених дедалі більшоню вразлинвістю інфосфнери щодо 

сторонннього кіберннетичного впливу. Тому цілком природ нно постална необхі ндність контронлю 

та подальншого врегулнювання відпов нідних взаємонвідносин, а отже, і невідкнладного 

створенння надійнної систем ни кіберннетичної безпекни. Натомі нсть відсутнність такої систем ни 

може призвенсти до втрати політинчної незаленжності будь-якої державни світу, бо йтиметнься 

про фактичнний програ нш нею змаганння невійсньковими засоба нми та підпорнядкування її 
націоннальних інтеренсів інтеренсам протибнорчої сторонни. Оскільнки саме ці обстав нини 

відігрнають останннім часом важливну роль у геополнітичній конкурненції більшонсті країн світу, 

то забезпнечення кібербнезпеки та злагодни в кіберпнросторі стає головнним завданнням нашої 

інформ наційної епохи. Стаття посвячнена досліднженням тенденнцій кіберннетичної злочиннності, 

що є загрозною інформ наційній безпецні нашої державни. Виділенно місце та роль кіберннетичної 

безпекни в систем ні націонналістичної безпекни державни. Було деталінзовано становнище систем ни 

оборонни від кіберннетичних атак в передонвих державнах світу, таких як Сполучнені Штати 

Америкни та Велика Британнія. Виявленно головнні недолінки та перспенктиви встанонвлення 

захистну кіберннетичного простонру. Викоринстання сучаснних інформнаційних технолногій у 

державнних структнурах, а також у суспілньстві в цілому, висува нє вирішенння пробленм 

інформ наційної безпекни в число основнних. 

Ключові слова: правилна кібербнезпеки; кіберпнростір; кібера нтаки; захист; кібербнезпека; 

безпекна державни; 
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1. ВСТУП 

У сьогодннішньому глобалнізованому світі інформнація та бази даних є тими 

унікалньними ресурснами без викоринстання та збереж нення яких неможлниве існуванння і 

розвитнок як сучасн ної держав ни, в якості суспіл ньно-політичного утворенння, так і 

виконанння суто військнових завданнь щодо збереж нення незаленжності та захист ну країни. 

За погляднами експернтних кіл та аналіт ників провіднних країн світу, гібрид нність сучасн ного 

збройнного конфлінкту визначнається саме наявнінстю потужн ної інформ наційної та 

кіберн нетичної складо нвої. Доступ до інформ нації та захист процеснів управлніння стають 

визначнальними факторнами досягннення політи нчних цілей та військ нової перемонги. 

Постановка пробленми. Нові руйнів нні практи нки розвивнаються в кіберп нросторі, 

включанючи злочиннне викоринстання Інтерннету (кіберзлочинність), шпигун нство з 

політи нчними або економнічними цілями, а також напади на критичнну інфраснтруктуру 

(транспорт, енергентика, зв'язок тощо) з метою саботанжу. Виходянчи з урядов них чи 

неуряднових гравцінв, ці кіберн напади: не обмежунються кордоннами або відста ннню; є 

анонім нними, і дуже важко дійсно визначнити справжннього винувантця, який часто діє під 

прикри нттям бот-мереж або посерендників; можуть здійсн нюватися з відноснною легкіснтю, 

з невелинкими витратнами або ризико нм для зловминсника. Вони мають на меті поставнити 

під загрозну безпернебійне функцінонування інформнаційних та комунінкаційних систем 

(ІКС), що викоринстовуються громаднянами, підпри нємствами та адмінінстраціями, і навіть 

фізичн ну цілісн ність інфраснтруктури, що має виріша нльнезначення для націон нальної 

безпекни. Кібербнезпека охоплюнє всі заходи безпекни, які можуть бути вжиті для захист ну 

від цих нападінв. Значне зростанння складн ності та інтенснивності кіберантак в останнні роки 

змусилно більшінсть розвиннених країн посилинти свій захист і прийнянти націоннальні 

стратенгії кібербнезпеки. Тому актуалньною є пробленма забезпнечення захист ну 

кіберп нростору в світі.  

Аналіз останнніх досліднжень і публікнацій. В статті [4] були окреслнені пробленми, 

які існуютнь в системнах захист ну захистну кіберп нростор та основнні задачі, які ставит нь 

перед собою наша державна. Визначнені напрям нки захист ну від кіберз нагроз, захист ну 

кіберп нростору та націон нальної безпекни в держав нах ЄС та Сполучнених Штатів Америкни. 

Мета статті. є висвіт нлення стану забезп нечення захист ну кіберпнростору в 

розвиннених країнанх світу, що дасть змогу проананлізувати пробленми та перспенктиви 

розвитнку систем ни захист ну кіберп нростору. Встано нвлення правил поведіннки 

кіберн нетичної безпекни на терито нрії ООС. 

2. РЕЗУЛЬнТАТИ ДОСЛІДнЖЕННЯ  

Ми проживнаємо час інформ наційного суспіл ньства, коли інформнація, технол ногії та 

телеконмунікаційні систем ни охопилни всі сфери діяльн ності людини, а також державни. В 

сьогодненні ми більше і більше застосновуємо їх у своїй діяльн ності. Не є виключ ненням і 

Збройнні Сили. Слід мати знання та розумінння, які можливності для зловжинвання дають 

технолногії телеко нмунікації та глобалньної комп’ютерної мережі. В сьогоднненні 

жертванми зловминсних дій хакерінв стало не лише населе нння, але й цілі держав ни. За 

шкідли нвою дією та насліднками викоринстання кіберз нброю, а власне такий термін все 

частіш не беруть у викоринстання вчені, можна зрівня нти до дією зброї масово нго 

пораженння. Ось тому кібербнезпека — є однією з важливних пробленматик, що викликнає 

занепонкоєння. Швидкінсть розвитнку інформ наційних технолногій прямо пропорнційне 
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збільш ненню потребни в захист ні інформ наційних та телеконмунікаційних систем. Тому не 

дивно, що уряди розвиннених держав та суспіл ньство усього світу знаход няться в пошуканх 

найкранщих охороннних заходінв та методінв для захист ну власни нх даних Інтерннет-ресурсів 

від загроз кібер характ неру.  

На підтвенрдження вищескназаних слів, під час провед нення зустрінчі президнентів 

держав та голів урядів країн — учасни нць Північнноатлантичного альянсну, яка 

відбув налась у 2016 році у Варшав ні, було підписнано вперше в історінї договінр між ЄС та 

НАТО про плідну співпрнацю у середо нвищі безпекни, а саме в питанннях гібриднних війн та 

кіберн нетичних атак [2]. Кіберп нростір, на ряду із землею, повітр ням, морем і космосном, 

названно новітн нім оператнивним просто нром, а самі кіберо нперації — однією з основнних 

частин гібриднних війн. Найбіл ньшу конценнтрацію операц ніям у кіберп нросторі надают нь 

такі провіднні держав ни світу як Сполуч нені Штати Америкни, Великонбританія, Китай та ін. 

У бюджет ні даних країн виділе нно великі кошти на підтри нмку кіберн нетичної частин ни 

збройнних сил, а також втілююнться програнми, що забезп нечують націон нальну безпекну та 

захист об’єктів критич нної інфраснтруктури від кіберн нетичних атак на постій нний основі. 

Оскіль нки ніхто не може впевненно сказат ни, що його мережі мають повний захист, а 

також можуть вистоянти проти багато нвекторних кіберантак, кібербнезпека стала одним із 

пріоринтетів розвитнку новітн ньої армії. Одною з причин такого швидко нго розвитнку 

підроз нділів кібербнезпеки стала гібриднна війна, яку заснув нала та продовнжує веденн ня 

Росія проти Україн ни. Агресо нр активнно користнується кіберн нетичним просто нром у війні 

не лише проти Україн ни, а й проти інших Країн. Російс нька Федеранція постій нно діє на 

збільш нення кілько нсті операц ній по кіберн нетичному шпіона нжу та з більшо ню силою 

впливанє на думку населенння в нашій держав ні, не соромлнячись викоринстовувати фейков ні 

новини та відвер нту пропагнанду. Готовнна мета таких операцній є розпал нювання 

непоронзумінь, хаосу та паніки всеред нині держав ни для влаштунвання власнинх інтеренсів. 

Шість років тому Росія розпочнала проти Україн ни гібриднну війну. Цей вид війни 

передбначає, що країнан-агресор публічнно не має відношнення до даного конфлінкту та 

проводнить таємні військнові операцнії [4]. Гібриднна війна – це веденння військнових дій під 

прикри нттям незаконнних збройнних формув нань, і одночансно з тим проводниться 

викоринстання широко нго спектр ну політи нко-економічних, а також інформ наційних та 

пропагнандистських заходінв, з яких, як правилно, і власне розпочнинається гібриднна війна 

та які її експор нтують впродо нвж всього термін ну військнових дій. Як видно з вище 

сказан ного, всі з перелінчених пунктінв зараз мають напрямнок проти нашої держав ни. Деякі 

провіднні експернти Заходу не без підста нв дають їй назву ще як «війна новітн нього 

поколінння» або «війна новітн ньої генеранції».  

Російська тактикна таких бойовинх дій має напрям нок, перш за все, проти слабки нх 

місць нашої держав ни. Деякі аспект ни такої тактикни проявлнялися ще раніше в Чечні, 

Молдовні, Естонінї та Грузії, але в Українні цю тактикну Росія не тільки викоринстовує, а й 

вдосконналює. Також Росія на постій нній основі проводнить кіберо нперації проти суб’єктів 

критичнної інфраснтруктури, приват нного секторну, а також інформ наційних та 

телеконмунікаційних систем Збройнних Сил Україн ни. Яскравним прикландом є в той час 

проста, але широко нмасштабна розвіднувальна кіберн нетична операцнія, що спрямо нвана на 

приватнний сектор, є BugDro нp [3]. Вона поляганла в отриманнні віддал неного доступ ну до 

персоннальної технікни службо нвців різномнанітних структ нур, внасліндок чого особиснті дані 

та паролі службо нвців об’єктів критич нної інфраснтруктури, ЗМІ та науковних устано нв 

викрадналися й завантнажувалися на файлоо нбмінник Dropbo нx. Доступ до ПК 

зловминсники отриманли за допомо нгою розсилнки користнувачам фішинг нових електр нонних 

листів, в яких просилни відкри нти файл MSWord, що мав в собі зловіс нний макрос. Так, за 
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допомонгою одного натискну клавіш ні користнувач може поставнити під загрозну не лише 

власні дані, але й дані, які, в разі потрапнляння в руки ворога, несуть неоцін ненну загроз ну 

для Україн ни в цілому. Як правилно, такі сплано нвані атаки органінзовуються не однією 

особою, а групою хакерінв за допомо нгою органінзацій, що мають вплив, в тому числі й 

силовинх структнур. Угрупо нвання, що стоять за цими кіберн нетичними операцніями, можна 

прирів нняти з художнником, який пише картин ну, маючи викоринстанні різномнанітні 

фарби, полотнна та стилі. Аналогнічно хакери творчо і креати нвно створюнють віруси та 

нові атаки, викори нстовуючи не лише прогалнини системни, але й психолногічний стан 

людей. Щоб запобінгти та виріши нти цю пробленму потрібнно постій нно проводнити 

діагнонстування систем шляхом провед нення певних тестів, викоринстовувати 

спеціанлізоване обладн нання та залучи нти кваліфнікованих фахівц нів, здатни нх усунут ни 

причинни можливних вразлинвостей. Також треба мати на увазі, що майже всі ми 

перебунваємо в єдиномну мереженвому просто нрі, і якщо навіть звичай нний праців нник або 

військновослужбовець постранждає від будь-якого вірусу, то по цьому ланцюж нку може 

статисня зараженння на всіх рівнях. Саме тому одним із найваж нливіших аспект нів 

кіберн нетичної безпекни є проведнення тренін нгів з праців нниками щодо запобінгання та 

протиднії кіберн нетичним атакам. 

Проведення кіберо нперацій досить складн но виявитни, особлинво в разі застоснування 

так званої «логічної бомби», тобто такої загроз ни, яка може проявинтися не одразу, а 

протягном кілько нх місяцінв або навіть років з моментну потрапнляння в системну [1]. Тому 

треба завжди бути дуже пильнинм при викоринстанні електр нонної пошти та Інтерннету, 

мінімінзувати викоринстання зовніш нніх носіїв інформ нації (USB-флешки, зовніш нні 

жорсткні диски, телефо нни тощо) й слідкунвати, щоб операцнійна систем на та антивінрус, 

встанонвлені на вашому пристр ної, були постій нно оновленними. 

Питання кіберн нетичної безпекни в зоні проведнення антитенрористичної операцнії 

наразі майже неосвінтлене. І правда, навіщо турбув натися про якісь там міфічн ні 

кіберз нагрози під постій нним вогнем артиле нрії противнника? Що погано нго, коли хлопці 

користнуються Wi-Fi-роутером чи бездро нтовим модемо нм для доступ ну до Інтерннету? Що 

може якийсь вірус на одному комп’ютері в порівн нянні з танком противнника? 

Але погляннемо на це з іншого боку: скільк ни життів коштув натиме залп «Граду», 

або ПТКР, наведе нний на випромнінення цього роутер на або модеман? А які насліднки 

потягнне карта або схема розташнування військ, відпра нвлені із «зараженого» комп’ютера, 

зі зламан ної поштовної скриньнки або взагалні «братським» поштовником mail.ru? Таких 

прикландів можна наводинти десяткни, якщо не сотні. На жаль, зазвичнай ми сприймнаємо тільки 

видимі загрозни, залишанючи без уваги небезпнеки віртуанльні, тим самим даючи ворогонві 

можливність отримунвати цінну інформнацію. І як би нам не хотіло нся це визнавнати, та він 

цією можливністю користнується, і користнується досить ефекти нвно. Кожен з нас бачив у 

ЗМІ фото перехо нплених докуменнтів, розпорняджень чи наказінв військнового спрямунвання. 

Так, оприлюнднення саме цих матеріналів мало на меті мораль нний вплив на солдатнів та 

офіцернів Збройнних Сил. Але основнна маса зібран ної інформнації викоринстовується для 

влаштунвання засідо нк та нанесенння вогневних ударів [4]. 

Наведемо кілька простинх правил, дотримнання яких мінімінзує ризики витоку 

інформ нації та, відпов нідно, насліднки, які він може спричи ннити. Виконунвати їх нескландно, 

але вкрай важливно. Це такі правилна, як вимкненння геопозниціонування або визначнення 

місцеп неребування на всіх пристрноях, оновленння антивінрусу, постанновка сильнинх 

паролінв, заборонна на викоринстання WiFi-роутерів та інтерн нет-модемів, заборо нна на 

завантнаження програнм та ігор невідо нмого походж нення. 
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Мобільний телефо нн є найпро нстішим способном отриманння розвіднінформації у світі 

сучасн них технол ногій. Завдякни новітн нім засобанм розвіднки можливно дізнат нися не тільки 

місце, з якого ведуть нся перегонвори, але і їхній зміст. Те ж саме стосує нться і 

викоринстання транкіннгових та інших радіос нтанцій. Перш за все необхіндно розумінти, що 

деякі компаннії (МТС, Life та інші), що надают нь послуг ни мобіль нного зв’язку, повніс нтю 

або частконво належанть громаднянам сусідн ньої державни, тому спецсл нужби Російснької 

Федеранції мають вільни нй доступ до інформнації щодо місцез ннаходження абоненнта та 

змісту перегонворів. По-друге, зміною телефо нну або SIM-картки, при вибутт ні в зону 

АТО, неможлниво приховнати своє місцез ннаходження або перего нвори. Достатнньо однієї 

вечірн ньої розмовни з рідним ни чи близькними, прослунханої противнником, щоб вас 

іденти нфікувати. 

Найважливіше, що потрібнно пам’ятати, мобіль нний телефонн постій нно надсилнає 

сигнални до базово нї станцінї. Це дає змогу «бачити» всі телефо нни, що знаходняться в зоні 

її дії. А смартфнони, до того ж, самостнійно підклюнчаються до Інтерннету та переданють 

дані. Отже, про приховнання пересунвання, місцез ннаходження базово нго табору або 

скупченння військнових не може бути й мови. А відтак, здійсн нити приціл ньний артобснтріл 

зовсім нескландно [2]. 

Соціальні мережі надают нь можливність збору інформ нації про персоннальні дані 

особи без її відома не тільки адмінінстрацією сайта, але й іншими особам ни, оскіль нки 

відстенжити збір відповнідної інформ нації в таких систем нах неможлниво. 

Не можна надаванти інформнацію про себе та своїх рідних і близьк них, потрібнно 

обмежинти коло знайомнств у мережі та прихов нати свою причетнність до служби у 

військну, не розміщ нувати на своїй сторін нці фото-, відеом натеріали. Такі елемен нтарні 

правилна поведіннки при користнуванні соціал ньними мережанми допомонжуть уникнунти 

невипрнавних насліднків. 

Дотримуватися цих правил нелегкно, вони напруж нують і створюнють дискомнфорт у 

спілкунванні з рідним ни. Проте найважнливіше, що ці правилна допомонжуть поверннутися 

нашим військновослужбовцям додому живими. 

3. ВИСНОВнКИ ТА ПЕРСПЕнКТИВИ ПОДАЛЬнШИХ ДОСЛІДнЖЕНЬ  

Висновок, який ми повиннні зробит ни для себе, — це збільш нення інвест нування в 

кібербнезпеку, щоб запобінгати атакам на великі держав нні й приватнні компаннії і 

протиснтояти наміранм дестабнілізувати суспіл ньство.  

Крім того, кожне суспілньство потребнує правил, станданртів, норм, положеннь, 

інстрункцій та інших докуме ннтів, щоб почува нти себе захищенним у кіберп нросторі хоча б у 

правовному відношненні. Зараз з’являються галузе нві норматнивні докуменнти, що 

стосуюнться кіберрнизиків, зростанє інтеренс до цієї галузі з боку законо ндавчих органінв. В 

Україн ні розробнляються станданрти з безпекни для об’єктів критич нної інфраснтруктури. Все 

частіш не лунаютнь закликни до більш активн ної взаємондії та обміну інформ нацією, а також 

до наданн ня обов’язкової звітно нсті про кіберантаки для спільн ної протиднії та мінімінзації 

насліднків таких атак. Слід очікув нати встанонвлення обов’язкових вимог у цій сфері. 

Навіть якщо це і не відбуд неться в найблинжчому майбут нньому, загаль нна атмосфнера 

сьогоднні така, що регулюнючі органи, держав нні структ нури і навіть клієнт ни хочуть 

розширнити свої знання про кіберб незпеку 
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CYBER SECURIнTY IS ONE OF THE MOST IMPORTнANT 

CONSTIнTUENTS OF THE ENTIRE SYSTEM OF PROTEC нTION IN THE 

ARMED FORCES OF UKRAIN нE 

Abstract. The scient нific and technoнlogical revoluнtion of the early 21st centur нy has caused 

profouнnd system нic transfнormations around the world. First of all, due to the combin нation of 

advancнes in the field of advancнed informнation and commun нication technoнlogies (ICT) with the 

acquisнitions that have emergeнd from the rapid develoнpment of informнation and 

telecoнmmunications system нs (ITS), fundamнentally new global substa нnces have emergeнd - the 

informнation societ нy, as well as the informнation and cybern нetic spaces they have almost unlimiнted 

potentнial and play a leadin нg role in the econom нic and social develoнpment of every countr нy in the 

world. Howeveнr, due to the unprecнedented prolifнeration of ICTs and ITSs, the world commun нity 

has receivнed not only numeroнus benefi нts, but also a number of probleнms caused by the growin нg 

vulnerнability of the infosp нhere to third-party cybernнetic influeнnces. Therefнore, it is only naturaнl for 
the need to controнl and furtheнr regulaнte appropнriate relatiнonships, and therefнore for the immediнate 

creati нon of a robust cyber securiнty system. Insteaнd, the absencнe of such a system could lead to the 

loss of politiнcal indepeнndence of any state in the world, since it would involvнe the actual loss of 

compet нition by non-military means and the subord нination of its nation нal intereнsts to the intereнsts of 

the opposi нng party. As these circumнstances play an importнant role in the geopol нitical compet нition 

of most countrнies in the world recentнly, ensuriнng cybersнecurity and harmon нy in cybersнpace has 

become a major challeнnge in our informнation age. The articlнe is devoteнd to the study of cybercнrime 

trends, which is a threat to the informнation securiнty of our countrнy. The place and role of cyber 

securiнty in the nation нalist securiнty system of the state are highliнghted. The situatнion of the cyber 

defensнe system in the advancнed countrнies of the world, such as the United States of Americнa and 

the United Kingdoнm, was detailнed. The main shortcнomings and prospeнcts of instalнling cybersнpace 

protecнtion have been identiнfied. The use of modern informнation technoнlogies in the state structнures, 
as well as in the societ нy as a whole, makes solvin нg the probleнms of informнation securiнty one of the 

main ones. 

Keywords: cybersнecurity rules; cybersнpace; cyber attack нs; protecнtion; cybersнecurity; state 

securiнty. 
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