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МОДЕЛЬ ІДЕНТИФІКАЦІЇ КІБЕРІНЦИДЕНТІВ SIEM-СИСТЕМОЮ ДЛЯ 

ЗАХИСТУ ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ СИСТЕМ 

Анотація. У статті представлено модель ідентифікації кіберінцидентів SIEM-системою, які 
відбуваються в ході функціонування інформаційно-комунікаційних систем (ІКС). Наведено 

перелік задач, які виконує SIEM-система в контурі захисту ІКС та механізмів, що складають 

її основу та які, у свою чергу, є складовими загального процесу кореляції подій, що 

відбуваються в ІКС. Проведено аналіз методів процесу кореляції, направлених на видалення, 

об’єднання та зв’язування даних про події в ІКС з встановленням її причинності та 

пріоритетності. Зроблено висновок про неефективність застосування існуючих методів в 

умовах неповноти та неточності інформації про кіберінциденти. Проаналізовано кортежну 

модель розпізнавання кіберінцидентів та для усунення її недоліків запропоновано 

удосконалену модель, що ґрунтується на теорії нечітких множин та лінгвістичних термів. 

Запропонована нова постановка задачі розпізнавання кіберінцидентів, яка зводиться до їхньої 

ідентифікації. Проаналізовано методи її рішення та виділено низку суттєвих їхніх недоліків, 

які утруднюють їх використання на практиці. Запропоновано підхід до рішення 
сформульованої задачі ідентифікації кіберінцидентів SIEM-системою на основі формування 

нечіткої бази знань SIEM-системи про їхні ознаки на основі збору експертної інформації та її 

подальшої обробки шляхом застосування теорії нечітких множин. Сформульовано основні 

принципи, які мають бути використаними під час розробки математичної моделі 

ідентифікації кіберінцидентів SIEM-системою. Запропонована модель нечіткої бази знань 

про кіберінцидентіи у вигляді багатовимірної таблиці з ознаками кіберінцидентів, 

представлених лінгвістичними термами та класами, що їм відповідають. Наведено 

представлення нечіткої бази (матриці) знань у вигляді системи нечітких правил виду 

“ЯКЩО-ТО” та на їх основі, шляхом застосування операцій min та max, запропоновано 

модель ідентифікації кіберінцидентів SIEM-системою. Зроблено висновок про доцільність 

застосування представленої в роботі моделі для захисту інформаційно-комунікаційних 
систем в умовах неповноти та неточності інформації про кіберінциденти, що виникають в 

ході їхнього функціонування.  

Ключові слова: інформаційно-комунікаційа система; кіберзахист; кіберінцидент; SIEM; 

багатопараметрична ідентифікація; теорія нечітких множин; база знань. 

ВСТУП 

Постановка проблеми. Аналіз задач моніторингу інформаційно-комунікаційних 

систем (ІКС) та методів підвищення ефективності їх функціонування показує [1], що 

задача кіберзахисту їх є однією з найважливіших та актуальних на сьогоднішній день. 

Так, відповідно до даних, наданих Оперативним центром реагування на кіберінциденти 

Державного центру кіберзахисту Державної служби спеціального зв’язку та захисту 
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 інформації України, кількість детектованих подій інформаційної безпеки системою 

виявлення вразливостей і реагування на кіберінциденти та кібератаки під час первинного 

аналізу, у 2022 році склала – 181 млн. 

Аналіз показує, що основою побудови ефективної системи  кіберзахисту ІКС має 

бути застосування проактивної SIEM-системи [2].  

Застосування в контурі захисту ІКС SIEM-системи дозволяє ефективно 

здійснювати проактивне управління кіберінцидентами. Суть такого управління полягає 

у тому, що використовуючи інформацію про події безпеки, які вже відбулися в ІКС, 

здійснюється прогнозування подій безпеки в майбутньому [2]. Це стає можливим 

завдяки розробці та застосуванню відповідних моделей і методів виявлення та 

розпізнавання кіберінцидентів. 

Аналіз останніх досліджень і публікацій. Функціональну модель проактивної 

SIEM-системи розглянуто в роботах [2, 3]. Відповідно до задач, які виконує дана система 

(збір, обробку та аналіз подій безпеки, що поступають до неї з множини різнорідних 

розподілених джерел), основу її функціонування складають такі механізми, як: 

нормалізація, фільтрація, класифікація, агрегація, кореляція, пріоритезація та аналіз 

подій і кіберінцидентів та їхніх наслідків, а також генерація різноманітних звітів, 

повідомлень і візуального представлення даних для оперативного та обґрунтованого 

прийняття рішень [2]. 

У деяких джерелах  дані механізми розглядаються, як етапи загального процесу, 

який має назву – процес кореляції [4-6]. Йому відводиться особливе місце в роботі SIEM-

системи,  оскільки його призначенням є  виявлення кібератак, шкідливої активності, 

порушень політики безпеки та інші [4]. Це забезпечується завдяки вирішенню широкого 

спектру задач, які він охоплює: визначення потенційних взаємозв’язків між різнорідною 

інформацією безпеки; групування низькорівневих подій безпеки до подій безпеки більш 

високого рівня; виявлення потенційних кіберінцидентів на основі аналізу поведінки 

різних об’єктів інфраструктури та інші. 

Технологічно, у складі SIEM-системи, метод кореляції включає послідовність дій 

над даними, яка направлена на виявлення певним способом ознак видалення, об’єднання 

та зв’язування інформації, що обробляється, а також встановлення її причинності та 

пріоритетності [4-6]. Дані ознаки називають кореляційними ознаками. 

Для цього, на різних етапах процесу кореляції застосовуються велике різноманіття 

методів [7-11], таких як: метод на основі кінцевих автоматів, який застосовується для 

ідентифікації небезпечних станів системи; правило-орієнтований метод, який 

ґрунтується на правилах, що мають зрозумілі синтаксис та семантику; метод міркувань 

на основі прецедентів; метод баєсових мереж, який застосовується на етапі 

багатокрокової кореляції подій, аналізу збитків та пріоритезації; штучні нейронні 

мережі, які, також, застосовуються для кореляції подій, аналізу збитків і пріоритезації та 

інші.  

Аналіз показує, що найбільш розповсюдженим методом є правило-орієнтований 

метод, проте в наслідок того, що він ґрунтуються на класичних продукційних правилах, 

які не завжди в умовах неповноти та неточності інформації про кіберінциденти дають 

очікуваний результат, застосування його є не завжди ефективним. 

Мета статті. Метою статті є висвітлення підходів щодо підвищення ефективності 

процесу ідентифікації (розпізнавання) кіберінцидентів SIEM-системою, що виникають в 

ході функціонування інформаційно-комунікаційної системи в умовах неповноти та 

неточності інформації про них, шляхом розробки моделі, яка ґрунтується  досягненнях 

теорії нечітких множин та лінгвістичних термів. 
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 ТЕОРЕТИЧНІ ОСНОВИ ДОСЛІДЖЕННЯ 

Виклад основного матеріалу дослідження. Будь-який кіберінцидент 

характеризується множиною інформаційних ознак, на основі яких, у свою чергу, він 

може бути розпізнаним. 

Нехай    nioO i ,1 множина інформаційних ознак кіберінцидентів, які 

відбуваються в системі та представляються за допомогою множини 

  ,,1,,,, 21 JjoooCCC jmjjjj 








   де Oo ji інформаційні ознаки, що 

асоціюються з кіберінцидентом jC . 

Тоді модель розпізнавання кіберінцидентів можна представити за допомогою 

кортежу [3]: 

 CROKM i ,,, ,  (1) 

де K − класифікатор ознак;  

Ooi
множина ознак кіберінцидентів, що спостерігаються; 

 iRR   – множина правил розпізнавання кіберінцидентів; 

C – кіберінцидент. 

Процес розпізнавання кіберінцидентів здійснюється на основі правил, зазвичай 

продукційних: 

 COKROKROKR ilii ),(:,),,(:),,(: 21  . 

Проте, у традиційних продукційних системах, правила є класичними продукціями, 

які не у повній мірі відповідають умовам неповноти та неточності інформації про 

кіберінциденти, що виникають в ході функціонування інформаційно-комунікаційних 

систем. Для цього, як правило, застосовуються методи та моделі теорії нечітких множин 

на нечіткого логічного виводу [12-18]. 

З урахуванням наведеного, модель (1) може бути удосконаленою та представленою 

у наступному виді: 

 CRFOKFMF i ,,, ,   (2) 

де KF – нечіткий класифікатор; 

 iRFRF   − множина нечітких правил розпізнавання кіберінцидентів: 

 COKRFOKRFOKRF vlvv ),(:,),,(:),,(: 21   

З іншого боку, ґрунтуючись на роботах [13, 14] задача розпізнавання 

кіберінцидентів може розглядатися як задача їхньої ідентифікації, рішення якої полягає 

у знаходженні відображення: 

    ,,,,,,, 21

**

2

*

1

*

mjn cccCcoooO     (3) 

де *O множина ознак кіберінцидента;  

C множина можливих кіберінцидентів. 
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Область зміни ознак кіберінцидентів 







 iii ooo , , ,,1 ni   і вихідного значення 

результату ідентифікації 







 jjj ccc ,  вважаються відомими. Відповідно,  ii oo – нижнє 

(верхнє) значення параметрів кіберінцидентів, ,,1, nioi   jj cc ,  – нижнє (верхнє) 

значення результату ідентифікації jc . 

Для вирішення на практиці задачі (3) найбільш широкого розповсюдження набули 

методи параметричної ідентифікації. Для їхнього застосування в якості апріорної 

інформації необхідно мати рівняння моделі об’єкту. У залежності від критерію 

ідентифікації або алгоритму, який застосовується для обчислення невідомих параметрів, 

представниками даної групи методів є: метод найменших квадратів, метод максимальної 

правдоподібності, метод середніх нев’язок, метод стахостичної апроксимації та ін. [15]. 

Проте, вони мають низку суттєвих недоліків, які утруднюють їх використання [13, 14]: 

- моделі об’єктів типу “входи-вихід”, як правило не мають явної інтерпретації; 

- відсутня можливість роботи з вхідними та вихідними змінними якісного типу; 

- відсутня можливість використання досвіду експерта про структуру об’єкту, що 

формалізується у вигляді логічних висловлювань типу “ЯКЩО-ТО”. 

Таким чином, наведені методи не в повній мірі пристосовані для вирішення 

сформульованої задачі ідентифікації кіберінцидентів у постановці (3). 

З урахуванням наведеного, можна зробити висновок про доцільність формування 

бази знань [19] про ознаки кіберінцидентів (ОК), що виникають в ході функціонування 

ІКС та типи кіберінцидентів (ТК), для їхньої ідентифікації на основі збору експертної 

інформації та подальшої її обробки за допомогою теорії нечітких множин та 

лінгвістичних змінних. 

Для цього необхідно формалізувати причинно-наслідкові зв’язки між змінними 

“ОК-ТК”, шляхом опису цих зв’язків природною мовою із застосуванням теорії нечітких 

множин та лінгвістичних змінних [13, 14, 17, 18]. Це дозволить здійснити математичну 

формалізацію природно-мовних висловлювань щодо їхнього застосування для 

вирішення задачі ідентифікації кіберінцидентів у постановці задачі (3).  

Для перетворення експертних знань, які представлені у вигляді лінгвістичних 

висловлювань типу “ЯКЩО-ТО” до математичної моделі, необхідно застосувати 

математичний апарат функцій належності (ФН). Саме вони характеризують степінь 

впевненості експерта у тому, що деяке значення належить нечіткому поняттю (терму).  

Наприклад, для ознаки кіберінциденту “кількість з’єднань до хосту, встановлених 

віддаленою стороною, що використовують один сервіс”, представленою множиною 

лінгвістичних змінних {“М – мала [-1, 500, 1000]”, “НС– нижче середньої [1000, 5000, 

9999]”, “С – середня [10000, 60000, 100000]”, “ВС – вище середньої [125000, 600000, 

1000000]”, “В – велика [1100000, 1800000, 2500000]”, ДВ – дуже велика [2400000, 

3500000, 5250000]”} на універсумі [-1, 5250000],  функція  належності  може  мати 

наступний вид (рис. 1): 
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Кількість з єднань до хоста, встановлених віддаленою 
стороною, що використовують один сервіс, n   

µ(o)
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Рис. 1. Приклад графічного представлення функції належності для ознаки 

кіберінциденту “кількість з’єднань до хоста, встановлених віддаленою стороною, що 

використовують один сервіс” 

А для ознаки кіберінциденту “відсоток з’єднань з помилкою типу REJ для даної 

служби приймача”, заданою множиною {“M – мала [-0.5, 0, 0.6]”, “В – велика [0.5, 0.8, 

1.2]”} на універсумі [-0.5, 1.2], функція належності може мати вид, наведений на рис. 2. 

0

М
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В

1

відсоток з єднань з помилкою типу REJ для 
даної служби приймача, %   

µ(o)

100

 
 

Рис. 2. Приклад графічного представлення функції належності для ознаки “відсоток  

з’єднань з помилкою типу REJ для даної служби приймача” 

 

У свою чергу, методи нечіткого логічного виводу дозволяють зв’язати ФН ознак 

кіберінцидентів з результатами їхньої ідентифікації, при умові, що існує модель 

кіберінцедентів у вигляді множини нечітких правил типу “ЯКЩО-ТО” – нечіткої бази 

знань (НБЗ). 

Аналіз літератури [13-18] та досвіду рішення на практиці задач ідентифікації,  

дозволяє сформулювати наступні принципи, які мають бути використаними під час 
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 розробки математичної моделі ідентифікації (розпізнавання) кіберінцидентів, які 

виникають під час функціонування ІКС: 

- принцип лінгвістичності стану ІКС, суть якого полягає у тому, що тип 

кіберінциденту та його ознаки, розглядаються як лінгвістичні змінні (ЛЗ), які 

оцінюються якісними термами; 

- принцип формування залежності типу кіберінциденту від його ознак у вигляді 

НБЗ; 

- принцип ієрархічності НБЗ, відповідно до якого, зменшення розмірності НБЗ 

може бути здійсненим шляхом проведення класифікації вхідних змінних та побудові 

“дерева виводу”, яке визначає систему вкладених одне в одне логічних висловлювань.  

За рахунок реалізації в моделі саме третього принципу, можна враховувати велику 

кількість ознак кіберінцидентів, які використовуються в процесі їхньої ідентифікації 

(розпізнавання). Проте, аналіз наукових публікацій [20] показує, що під час побудови 

дерева рішень для ідентифікації кіберінцидентів, необхідно намагатися, щоб число 

аргументів у кожному вузлу дерева було: 7±2. 

Особливої важливості це набуває в умовах ускладнення моделі (додавання нових 

ознак) по мірі накопичення знань про них (донавчання) у НБЗ. 

Таким чином, модель ідентифікації (розпізнавання) кіберінцидентів може бути 

заданою у вигляді сукупності нечітких правил “ЯКЩО-ТО”, що зв’язують лінгвістичні 

оцінки ознак кіберінцидентів з результатами їхньої ідентифікації. 

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ 

Нехай  **

2

*

1

* ,,, noooO   ˗ вектор фіксованих значень ознак кіберінцидентів, де 









 iii ooo ,*

, .,1 ni   Тоді задача ідентифікації полягає в тому, щоб на основі вектору 

*O визначити тип кіберінциденту Cc j  . Тоді, необхідною умовою для формального 

рішення цієї задачі є наявність залежності (4): 

  ,,,, 21 noooс   (4) 

де nooo ,,, 21   – набір  значень ознак кіберінцидентів, с – результат ідентифікації. 

Для цього, необхідно розглянути вхідні і вихідні змінні з (4), як лінгвістичні змінні, 

які задані на універсальних множинах [13, 14, 17, 18]: 

 .,,, 
















 jjjiii cccooo  (5) 

Для оцінки  ЛЗ (5) цілком доцільно застосувати якісні терми, які складають терм-

множини [13, 14, 17, 18]: 

 ik

iiii  ,,, 21   – терм-множина змінної nioi ,1,  , де 
k

i  – k-й лінгвістичний 

терм змінної ;,1,,1, nikko ii   

 m ,,, 21   – терм-множина змінної с, де mjj ,1,   – лінгвістичний терм 

змінної c, m – число можливих класів кіберінцидентів. 

У загальному випадку, потужності терм-множин nii ,1,   можуть бути різними. 

Тоді справедливо: 

 nkkk  21 . (6) 
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Також, назви термів ik

iii  ,,, 21  можуть відрізнятися для різних лінгвістичних 

змінних nioi ,1,  . 

Отже, лінгвістичні терми nikk ii

k

i ,1,,1,   та mjj ,1,   можна 

розглядати як нечіткі множини, які задані на універсальних множинах ji co ,  (5). 

У свою чергу, нечіткі множини 
k

i та j можна визначити наступним чином [13, 

14]: 

   i

o

i

k

i oo
i

k
i /


 , (6) 

  
c

c

j ccj /


 , (7) 

де  io
k
i  – ФН значення змінної niooo iii ,1,, 








  терму 

nikk ii

k

i ,1,,1,  ;   

 cj
  – ФН значення змінної 








 ii ccc ,  терму – класу кіберінциденту 

mjj ,1,  . 

Зауважимо, що у виразах (6) та (7) знак інтегралу позначає об’єднання пар    /

. 

Нехай L – кількість даних, які зв’язують вхідні дані – ознаки кіберінцидентів та 

вихідне значення – клас кіберінциденту, причому: 

 mlllL  21 , (8) 

де jl  – число даних,   що   були   отримані   від   експертів та які відповідають 

вихідній змінній – класу кіберінциденту mjj ,1,  , m – число класів 

кіберінцидентів, причому у загальному випадку: mlll  21 . 

Зауважимо, що число даних, які були отримані від експертів є набагато меншою 

повного перебору різних поєднань jl  вхідних ознак кіберінцидентів. 

Пронумеровати комбінації цих експертних даних можна представити у вигляді 

багатовимірної таблиці [13, 14]:  

За аналогією [17, 18] назвемо дану таблицю матрицею знань про кіберінциденти. 

Вона має наступні властивості: 

- розмірність даної матриці:   Nn 1 , де  1n  – число стовпчиків матриці, а  

mlllL  21 – число її рядків; 

- кожний рядок матриці є комбінацією вхідних значень ознак кіберінцидентів 

nioi ,1,  , яка віднесена експертом до одного з його класів j , причому перші l1 рядків 

відповідають класу 
1 , а останні lm  рядків – класу m . 

- перші n стовчиків матриці відповідають вхідним значенням  ознак 

кіберінцидентів nioi ,1,  , а  1n -ий стовпчик відповідає вихідному значенню – класу 

кіберінциденту c. 



 

 

88 

№ 4 (20), 2023 

ISSN 2663 - 4023 

 
- на перетині i-го стовпчика та jjk -го рядку знаходиться елемент jjk

i , який 

відповідає лінгвістичній оцінці ознаки кіберінциденту oi у рядку матриці jjk , яка 

належить терм-множині відповідної ознаки oi: nikk ii

k

i ,1,,1,  . 

 

Таблиця 1 

Багатовимірна таблиця ознак кіберінцидентів і класів, що їм відповідають 

Номер 

вхідної 

комбінації 

значень 

ознак 
кіберінциден

тів 

Ознаки кіберінцидентів Клас 

кіберінциден

ту 

o1 o2 … oi … on c 

11 11

1  
11

2  … 11

i  … 11

n  

1  
12 12

1  
12

2  … 12

i  … 12

n  

… … … … … … … 

1k1 11

1

k  21

1

k  … 11k

i  … 11k

n  

… … … … … … … … 

j1 1

1

j  
1

2

j  … 1j

i  … 1j

n  

j  
j2 2

1

j  
2

2

j  … 2j

i  … 2j

n  

… … … … … … … 

jkj jjk

1  
jjk

2  
… jjk

i  
… jjk

n  

… … … … … … … … 

m1 1

1

m  
1

2

m  … 1m

i  … 1m

n  

m  
m2 2

1

m  
2

2

m  … 2m

i  … 2m

n  

… … … …  …  

mkm mmk

1  mmk

2  … mmk

i  … mmk

n  

 

Легко побачити, що описана вище матриця знань про кіберінциденти, може бути 

представленою у вигляді системи нечітких правил виду “ЯКЩО-ТО” [13, 14, 17, 18], які 

зв’язують значення вхідних ознак кіберінцидентів nioi ,1,  , з одним із можливих класів 

кіберінцидентів mjj ,1,  : 

 

 ЯКЩО(
11

1io )ТА( 11

22 o )ТА…ТА(
11

nno  )АБО 

 (
12

1io )ТА( 12

22 o )ТА…ТА(
12

nno  )АБО 

 ( 11

1

k

io  )ТА( 11

22

k
o  )ТА…ТА( 11k

nno  )ТО(с=
1 ),… 

 …,ЯКЩО(
1

1

j

io  )ТА( 1

22

jo  )ТА…ТА(
1j

nno  )АБО 

 (
2

1

j

io  )ТА( 2

22

jo  )ТА…ТА(
2j

nno  )АБО 

 ( jk

io 1 )ТА( jjk
o 22  )ТА…ТА( jjk

nno  )ТО(с= j ),… (9) 

 …,ЯКЩО(
1

1

m

io  )ТА( 1

22

mo  )ТА…ТА(
1m

nno  )АБО 
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 (

2

1

m

io  )ТА( 2

22

mo  )ТА…ТА(
2m

nno  )АБО 

 ( mmk

io 1 )ТА( mmk
o 22  )ТА…ТА( mmk

nno  )ТО(с= m ), 

де jjk

i – лінгвістична оцінка ознаки кіберінциденту nioi ,1,   у рядку jk  j-ої 

диз’юнкції, що визначається на терм-множині  ik

iiii  ,,, 21  ; 

mjj ,1,   – лінгвістична оцінка класу кіберінциденту, що визначається на 

терм-множині  m ,,, 21  . 

 Отже , вираз (3.5), заданий у вигляді сукупності нечітких правил виду “ЯКЩО-

ТО”, який ґрунтуються на матриці знань про кіберінциденти (табл. 1) представляє собою 

модель ідентифікації (розпізнавання) кіберінцидентів SIEM-системою.  

Якщо лінгвістичні оцінки 
jk

i змінних nooo ,,, 21  та mjj ,1,   з (9) розглянути, як 

нечіткі множини, що визначені на універсальних множинах 

mjnicccooo jjоiii ,1,,1,,,, 
















 , то 

jk
i – функції належності ознаки 

кіберінциденту 







 iii ooo ,   нечіткому терму 

j

jk

i kkmjni ,1,,1,,1,  ,  а

 noooj ,,, 21 


  – ФН вектору ознак кіберінцидентів   nioooO n ,1,,,, 21   , значенню 

вихідної оцінки mjс j ,1,  . 

Зв’язок між ними визначається через нечітку матрицю знань про кіберінциденти та 

шляхом заміни лінгвістичних термів на їхні ФН, а також заміни логічних операцій ТА чи 

АБО на операції   та   може бути представленим у наступному вигляді: 

 

       

     

     n

n

nn

ooo

ooo

oooooo

jjk

n
jjkjjk

j
n

jj

j
n

jj
j

























21

21

2121

21

22
2

2
1

11
2

1
1,,,

 (10) 

Тоді вираз (3.9) може бути представленим наступним чином: 

     mjoo i

n

i

k

k
i

jk
i

j

j ,1,
11











 . (11) 

Враховуючи, що в теорії нечітких множин операції   та  можна представити 

операціями min та max [13, 14], то шляхом подібного перетворення виразу (11), 

отримаємо модель ідентифікації кіберінцидентів SIEM-системою (12): 

     









 i

j

i o
nikk

o
jk

ij 


,1

min

,1

max
. (12) 

ВИСНОВКИ ТА ПЕРСПЕКТИВИ ПОДАЛЬШИХ ДОСЛІДЖЕНЬ  

Таким чином, запропонована в роботі модель ідентифікації кіберінцидентів SIEM-

системою, що виникають в ході функціонування інформаційно-комунікаційних систем, 

застосовує нечіткі правила виду “ЯКЩО-ТО”, які у сукупності складають нечітку базу 

знань SIEM-системи про кіберінциденти. Застосування даної моделі на практиці 

дозволяє усунути неповноту та неточність інформації про кіберінциденти у процесі їх 

ідентифікації.   



 

 

90 

№ 4 (20), 2023 

ISSN 2663 - 4023 

 Напрямом подальших досліджень є розробка методу виявлення кіберінцидентів 

SIEM-системою, в основу якого покладена запропонована модель та обґрунтування 

вибору показників ефективності [24] для оцінки ефекту від впровадження 

запропонованих рішень.  
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MODEL OF CYBER INCIDENT IDENTIFICATION BY SIEM FOR PROTECTION 

OF INFORMATION AND COMMUNICATION SYSTEMS 

Abstract. The article presents a model for identifying cyber incidents by a SIEM system that occur 

in the course of operation of information and communication systems (ICS). A list of tasks 

performed by the SIEM system in the ICS protection circuit and the mechanisms that form its basis, 

which, in turn, are components of the general process of correlation of events occurring in the ICS, 

is given. The methods of the correlation process aimed at removing, combining and linking data on 

events in the ICS with the establishment of its causality and priority are analyzed. It is concluded 

that the existing methods are ineffective in the context of incomplete and inaccurate information 

about cyber incidents. The tuple model for recognizing cyber incidents is analyzed and an improved 

model based on the theory of fuzzy sets and linguistic terms is proposed to eliminate its 

shortcomings. A new formulation of the problem of recognizing cyber incidents is proposed, which 
is reduced to their identification. The methods for solving it are analyzed and a number of their 

significant shortcomings are identified, which make it difficult to use them in practice. An approach 

to solving the formulated problem of identifying cyber incidents by a SIEM system is proposed on 

the basis of forming a fuzzy knowledge base of the SIEM system about their features based on the 

collection of expert information and its further processing by applying the theory of fuzzy sets. The 

basic principles that should be used when developing a mathematical model for identifying cyber 

incidents by a SIEM system are formulated. A model of a fuzzy knowledge base of cyber incidents 

is proposed in the form of a multidimensional table with the features of cyber incidents represented 

by linguistic terms and classes that correspond to them. A representation of the fuzzy knowledge 

base (matrix) in the form of a system of fuzzy rules of the "IF-THEN" type is presented, and on their 

basis, by applying the min and max operations, a model for identifying cyber incidents by a SIEM 

system is proposed. It is concluded that it is expedient to use the model presented in the paper to 
protect information and communication systems in the conditions of incomplete and inaccurate 

information about cyber incidents arising in the course of their operation. 

Keywords: information and communication system; cyber defense; cyber incident; SIEM; multi-

parameter identification; fuzzy set theory; knowledge base. 
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