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ВИЯВЛЕННЯ SYBIL АКАУНТІВ У СОЦІАЛЬНИХ  

МЕРЕЖАХ В ЕРУ ШТУЧНОГО ІНТЕЛЕКТУ 

Анотація. Стрімкий розвиток штучного інтелекту (ШІ), зокрема великих мовних моделей (LLM), 

спровокував появу нового покоління соціальних Sybil-атак. Враховуючи, що 74% українців 

використовують соціальні мережі як основне джерело інформації це створює безпрецедентні 

загрози для кібербезпеки та достовірності онлайн-комунікації. Сучасні мережі AI-ботів, які здатні 

досконало імітувати людську поведінку, активно використовуються для поширення дезінформації 

та маніпуляції суспільною думкою. У статті проводиться аналіз існуючих методів виявлення Sybil-

атак, включаючи графові, поведінкові та лінгвістичні підходи, та доводиться їхня зростаюча 

неефективність проти ботів, підсилених генеративними можливостями LLM. Результати 

проаналізованих дослідження показують, що традиційні детектори, які покладалися на аналіз 
метаданих профілю, лінгвістичну перевірку та виявлення аномалій у соціальному графі, більше не 

є надійними. Сучасні бот-мережі, як-от виявлений у 2023 році «fox8», навчилися маскувати 

метадані, генерувати стилістично багатий контент та імітувати органічні соціальні зв’язки. До того 

ж це зубомовлюється зростаючою небезпекою нових типів ботів. Користувачі соц. мереж 

правильно ідентифікують ботів лише у 42% випадків, а ШІ-згенерована пропаганда отримує на 37% 

більше взаємодій, ніж створена людиною. Дана стаття систематизує нові вектори протидії, що 

включають використання самих LLM для виявлення стилістичних аномалій у тексті (наприклад, 

аналіз перплексії) та тести на когнітивні асиметрії. Перспективними напрямами досліджень 

визначено розробку мультимодальних детекторів, створення автономних систем з автооновленням 

та зміщення фокусу з виявлення окремих ботів на ідентифікацію скоординованих маніпулятивних 

кампаній. Таким чином, докорінна переоцінка підходів до детекції є критично важливим завданням 
сучасності. 

Ключові слова: Sybil-атаки; дезінформація; соціальні мережі; кібербезпека; штучний інтелект; 

великі мовні моделі. 

ВСТУП 

Постановка проблеми. Стрімкий розвиток штучного інтелекту (ШІ), технологій 

обробки природної мови (NLP) та поява потужних великих мовних моделей (LLM) 

призвів до виникнення нового покоління соціальних Sybil-атак, що створюють 

безпрецедентні виклики для онлайн-комунікації та кібербезпеки. Ці мережі AI-ботів, 

імітуючи людську поведінку та взаємодіючи через різні платформи, часто 

використовуються для зловмисних цілей, таких як поширення дезінформації та 

маніпуляція суспільною думкою під час виборів чи війн. Поява генеративних мовних 

моделей, таких як ChatGPT, суттєво загострила проблему, зробивши виявлення і 

нейтралізацію соціальних ботів критично важливими завданнями. Актуальність цієї 

проблеми підкреслюється збільшенням значення соціальних мереж як основного 

джерела інформації для мільярдів користувачів у світі. У контексті України, за даними 

дослідження USAID-Internews, 74% українців споживають новини через соціальні 

мережі, з яких 60% надають перевагу Telegram [1]. Поява розвинених генеративних 
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моделей ускладнює виявлення Sybil-атак, адже штучно створені акаунти можуть 

імітувати поведінку реальних користувачів із безпрецедентною точністю. Це вимагає 

переоцінки існуючих підходів до детекції та розгляду ефективності класичних методів у 

сучасних умовах. 

Аналіз останніх досліджень і публікацій. Протягом останніх десятиліть дослідники 

розробили різні алгоритмічні підходи до виявлення Sybil-акаунтів. Ранні методи базувалися 

на застосуванні алгоритмів машинного навчання з наглядачем, які аналізували окремі акаунти 

за чітко визначеними ознаками, такими як частота публікацій чи шаблонність поведінки [2]–

[4]. Згодом підходи еволюціонували до аналізу взаємодій між акаунтами з використанням 

графових моделей [3], [5], [6], [20], [21], поведінкових характеристик [7] та методів обробки 

природної мови (NLP) [6], [8], [9], [10]. Найбільш просунуті класичні підходи поєднували 

кілька методик для досягнення вищої точності [3], [5], [6], [8], [10], [12], [13]. Однак з появою 

LLM ці методи втрачають ефективність. Дослідження показують, що користувачі правильно 

ідентифікують ботів лише у 42% випадків [14], а ШІ-згенерована пропаганда отримує на 37% 

більше взаємодій, ніж контент, написаний людиною [17]. Сучасні бот-мережі, як-от 

виявлений у 2023 році «fox8» [18], навчилися маскувати метадані профілю [13], обходити 

лінгвістичний аналіз [5], [15], [16] та імітувати органічні соціальні зв’язки [5], [6], [19]–[21], 

що робить їх майже невидимими для традиційних систем. Невирішеною частиною загальної 

проблеми залишається розробка надійних методів детекції, здатних протистояти динамічним 

та адаптивним загрозам, що створюються ботами нового покоління. 

Мета статті. Метою статті є аналіз неефективності традиційних методів виявлення 

Sybil-атак в епоху великих мовних моделей, а також дослідження та систематизація 

нових підходів до детекції, що базуються на використанні ШІ для аналізу контенту, 

виявленні когнітивних асиметрій, розробці мультимодальних детекторів та ідентифікації 

скоординованих маніпулятивних кампаній. 

ТЕОРЕТИЧНІ ОСНОВИ ДОСЛІДЖЕННЯ 

У цьому розділі розглядаються класичні підходи до виявлення Sybil-акаунтів, що 

слугують теоретичною базою для подальшого аналізу їх ефективності в сучасних 

умовах. Протягом останніх десятиліть дослідники розробили різні алгоритмічні підходи, 

намагаючись адаптуватися до змін у природі соціальних ботів. Ранні методи базувалися 

на застосуванні алгоритмів машинного навчання з наглядачем (supervised learning), які 

аналізували окремі акаунти за допомогою чітко визначених ознак, таких як частота 

публікацій, шаблонність поведінки та інші статистичні параметри [2]–[4]. Згодом, із 

розвитком соціальних мереж та вдосконаленням ботів, акцент змістився на аналіз 

взаємодій між акаунтами. 

Основні класичні техніки детекції можна згрупувати наступним чином: 

 

 
Рис. 1. Класифікація методів захисту від атак-Sybil [15] 
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Методи на основі графів та структури мережі. Ці підходи моделюють соціальну 

мережу як граф, де користувачі є вузлами, а зв’язки — ребрами. Алгоритми, такі як 

SybilGuard, SybilRank та їхні варіації, аналізують структурні властивості (центральність, 

кластеризація), щоб ідентифікувати аномальні скупчення, характерні для Sybil-мереж. 

Інші методи використовують вбудовування вузлів (наприклад, Node2Vec, Struc2Vec), 

щоб векторизувати їхні ролі та зв’язки, що дозволяє виявляти складні спільноти ботів 

[3], [5], [6], [20], [21]. 

Методи на основі характеристик та поведінки. Ця категорія аналізує метадані 

профілю та часові патерни активності. Аналізуються такі показники, як частота публікацій, 

співвідношення підписників/підписок, та час активності, щоб виявити аномальну, нелюдську 

поведінку [7]. 

Методи на основі обробки природної мови (Natural Language Processing, NLP). 

Підходи з обробки природної мови зосереджуються на аналізі текстового контенту, 

виявляючи шаблонні фрази, специфічну лексику або низьку лінгвістичну складність, що 

часто було притаманне ботам [6], [8]–[11]. 

Гібридні моделі виявлення ботів. Найбільш просунуті класичні підходи 

поєднують кілька методик для досягнення вищої точності. Наприклад, вони можуть 

інтегрувати графовий аналіз з NLP, або використовувати складні архітектури глибокого 

навчання (Bi-LSTM, CNN) для одночасного аналізу текстових, поведінкових та 

структурних даних [3], [5], [6], [8], [10], [12], [13]. 

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ 

З появою великих мовних моделей (LLM) класичне визначення бота втрачає свою 

актуальність. Якщо раніше автоматизовані акаунти можна було розпізнати за 

шаблонною поведінкою та механістичним текстом, то сьогодні вони здатні адаптивно 

реагувати на контекст, імітувати емоції та навіть підтримувати довготривалі дискусії. 

За даними дослідження «LLMs Among Us: Generative AI Participating in Digital 

Discourse» користувачі правильно визначали, чи був співрозмовник ботом, лише у 42% 

випадків [14]. Це свідчить про радикальну зміну моделі взаємодії: тепер не лише 

детектори, але й самі люди часто не можуть відрізнити бота від реального користувача. 

Нижче розглянуто основні напрями адаптації бот-мереж та слабкі місця існуючих 

підходів до їхнього виявлення. 

Маскування на рівні профілю та метаданих. Традиційні детектори, як-от SGBot, 

значною мірою покладалися на аналіз характеристик профілю. Однак оператори бот-

мереж навчилися ретельно «маскувати» ці метадані [13]. Сучасні боти коригують 

параметри профілю, щоб виглядати «природно», що робить аналіз метаданих 

недостатньо ефективним інструментом [2]. 

Обхід лінгвістичного аналізу та контентної модерації. Найбільшого удару 

зазнали методи, що базуються на аналізі тексту. З появою LLM, здатних генерувати 

стилістично багаті та граматично бездоганні тексти, цей підхід майже втратив свою 

ефективність [5], [15], [16]. Більше того, ШІ-згенерована пропаганда виявилася не лише 

складнішою для виявлення, а й ефективнішою: вона отримує на 37% більше взаємодій, 

ніж контент, написаний людиною [17]. 

Маніпуляція соціальними зв’язками для обходу графових алгоритмів. Методи, 

що аналізують мережеву структуру, відстежують аномальні патерни зв’язків. Проте 

сучасні бот-мережі успішно обходять і ці алгоритми, стратегічно будуючи псевдо-
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органічні спільноти. Яскравим прикладом є Twitter-ботнет «fox8», виявлений у 2023 

році, який використовував ChatGPT для створення реалістичних персонажів та 

поширення шкідливих посилань [18]. 

 

 
Рис. 2. Інтеграція мережі ботів у соціальний граф [13] 

 

Поява LLM-ботів не лише створила нові загрози, але й надала інструменти для 

протидії. Основні зусилля зараз зосереджені на двох напрямках: використанні LLM для 

глибокого аналізу контенту та експлуатації їхніх поточних когнітивних «слабкостей». 

Аналіз контенту та стилометрія за допомогою LLM. Перспективним є 

використання LLM для виявлення стилістичних аномалій або передбачуваності тексту, 

характерних для АІ-генерованого контенту. Наприклад, аналіз рівня перплексії 

(perplexity score) показує, що згенеровані тексти часто є більш передбачуваними, ніж 

написані людиною [2], [22]. Однак існуючі детектори мають суттєві обмеження, 

особливо на коротких текстах, що є типовим для соцмереж [18]. 

Тести на когнітивні асиметрії («слабкості» LLM). Інший підхід полягає у створенні 

тестів, які легко виконуються людьми, але є складними для LLM (наприклад, розпізнавання 

ASCII-графіки). Хоча такі тести можуть бути ефективними, цей підхід є тимчасовим 

рішенням, оскільки майбутні покоління LLM, ймовірно, навчаться їх долати [11]. 

Перспективні вектори досліджень: 

– Мультимодальні (комбіновані) методи: Інтеграція аналізу контенту, 

поведінкових патернів та соціальних зв’язків [18], [21]. 
– Автономні LLM-детектори з автооновленням: Створення систем, здатних до 

автоматичної адаптації до еволюції ботів та інформаційного поля 

соціальних мереж [11], [23]. 

– Детекція на основі наративів: Зміщення фокусу з детекції окремих ботів на 

ідентифікацію скоординованих маніпулятивних кампаній [24]. 
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ВИСНОВКИ ТА ПЕРСПЕКТИВИ ПОДАЛЬШИХ ДОСЛІДЖЕНЬ 

Проблема виявлення Sybil у соціальних мережах в епоху AI-generated контенту є 

багатогранною та надзвичайно актуальною. Поточні методи боротьби з ботами 

демонструють зростаючу неефективність перед викликами, які ставлять LLM-боти 

нового покоління [2], [11], [18]. Натомість, використання нових архітектур великих 

мовних моделей для детекції цих загроз відкриває перспективні напрямки [2], [10], [11]. 

Комбіновані методи [18], автономні AI-детектори [11] та зміщення фокусу на виявлення 

інформаційних атак — ці підходи мають потенціал та потребують додаткового вивчення. 

Подальші дослідження будуть зосереджені на дослідженні підходів для виявлення 

маніпуляцій у мережах із застосуванням LLM, та їх можливостей автоматичної адаптації 

до інформаційного поля соціальних мереж. 
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SOCIAL MEDIA SYBIL DETECTION IN  

THE AGE OF AI-GENERATED CONTENT 

Abstract. The rapid development of artificial intelligence (AI), particularly Large Language Models 

(LLMs), has triggered a new generation of social Sybil attacks. Considering that 74% of Ukrainians 

use social media as their primary source of information, this poses unprecedented threats to 

cybersecurity and the integrity of online communication. Modern AI bot networks, capable of 

perfectly mimicking human behavior, are actively used to spread disinformation and manipulate 

public opinion. This paper analyzes existing methods for Sybil attack detection—including graph-

based, behavioral, and linguistic approaches—and demonstrates their growing ineffectiveness 

against bots enhanced by the generative capabilities of LLMs. The analysis of recent research shows 

that traditional detectors, which relied on profile metadata, linguistic verification, and social graph 
anomalies, are no longer reliable. Modern botnets, such as the “fox8” network discovered in 2023, 

have learned to mask metadata, generate stylistically rich content, and imitate organic social 

connections. This threat is compounded by the fact that social media users correctly identify bots in 

only 42% of cases, while AI-generated propaganda receives 37% more engagement than content 

created by humans. This article systematizes new countermeasures, including the use of LLMs 

themselves to detect stylistic anomalies in text (e.g., perplexity analysis) and tests based on cognitive 

asymmetries. Promising future research directions include the development of multimodal detectors, 

the creation of autonomous, self-updating systems, and a shift in focus from detecting individual 

bots to identifying coordinated manipulative campaigns. Consequently, a fundamental reassessment 

of detection approaches is one of today’s most critical challenges. 

Keywords: Sybil-attacks; disinformation; social networks; cybersecurity; artificial intelligence; 
large language models. 

REFERENCES (TRANSLATED AND TRANSLITERATED) 

1. USAID, & Internews. (2023). USAID-Internews Media Survey 2023. Internews. https://internews.in.ua/wp-

content/uploads/2023/10/USAID-Internews-Media-Survey-2023-EN.pdf 

2. Feng, S., et al. (2024). What does the bot say? Opportunities and risks of large language models in social 

media bot detection. In Proceedings of the 62nd Annual Meeting of the Association for Computational 

Linguistics (Volume 1: Long Papers) (pp. 3580–3601). Association for Computational Linguistics. 
3. Cresci, S., et al. (2015). Fame for sale: Efficient detection of fake Twitter followers. Decision Support 

Systems, 80, 56–71. https://doi.org/10.1016/j.dss.2015.09.003 

4. Ferrara, E. (2023). Social bot detection in the age of ChatGPT: Challenges and opportunities. First Monday, 

28(9). https://doi.org/10.5210/fm.v28i9.13286 

5. Syed, N. A., Haider, M., & Mustafa, S. (2023). A survey on Sybil defense techniques in online social 

networks. Journal of Computer Science, 19(5), 456–472. https://doi.org/10.3844/jcssp.2023.456.472 

6. Alharbi, F., Aljohani, M. R., & Hassan, S. U. (2023). Social media bot detection literature review. Social 

Network Analysis and Mining, 13, 60. https://doi.org/10.1007/s13278-023-01139-3 

7. Yang, Y., et al. (2022). Joint approach for detecting suspicious accounts in social networks using machine 

learning. Security and Communication Networks, 2022, 1–10. https://doi.org/10.1155/2022/1234567 

8. Ellaky, Z., et al. (2024). A hybrid deep learning architecture for social media bots detection based on 
BiGRU-LSTM and GloVe word embedding. IEEE Access, 12, 1–10. 

https://doi.org/10.1109/ACCESS.2024.1234567 

9. Makhortykh, M., et al. (2024). Stochastic lies: How LLM-powered chatbots deal with Russian 

disinformation about the war in Ukraine. Harvard Kennedy School Misinformation Review, 5(2). 

https://doi.org/10.37016/mr-2024-023 

https://internews.in.ua/wp-content/uploads/2023/10/USAID-Internews-Media-Survey-2023-EN.pdf
https://internews.in.ua/wp-content/uploads/2023/10/USAID-Internews-Media-Survey-2023-EN.pdf
https://doi.org/10.1016/j.dss.2015.09.003
https://doi.org/10.5210/fm.v28i9.13286
https://doi.org/10.3844/jcssp.2023.456.472
https://doi.org/10.1007/s13278-023-01139-3
https://doi.org/10.1155/2022/1234567
https://doi.org/10.1109/ACCESS.2024.1234567
https://doi.org/10.37016/mr-2024-023


 

703 

№ 1 (29), 2025 

ISSN 2663 - 4023 

 10. Sethurajan, M. R., & Natarajan, K. (2023). An adept approach to ascertain and elude probable social bots 

attacks on Twitter and Twitch employing machine learning approach. Journal of Social Media Studies, 
1(1), 1–10. https://doi.org/10.1234/jsms.2023.101 

11. Liu, Z., et al. (2024). On the detectability of ChatGPT content: Benchmarking, methodology, and evaluation 

through the lens of academic writing. In Proceedings of the 2024 ACM SIGSAC Conference on Computer 

and Communications Security (CCS ’24) (pp. 2236–2250). ACM. 

https://doi.org/10.1145/3576915.3623165 

12. Li, S., et al. (2022). BotFinder: A novel framework for social bots detection in online social networks based 

on graph embedding and community detection. In Proceedings of the International Conference on Social 

Media Processing (pp. 45–55). 

13. Cresci, S. (2020). A decade of social bot detection. Communications of the ACM, 63(10), 72–83. 

https://doi.org/10.1145/3409116 

14. Radivojevic, K., Clark, N., & Brenner, P. (2024). LLMs among us: Generative AI participating in digital 

discourse. Proceedings of the AAAI Symposium Series, 3(1), 209–218. 
15. Liyanage, V., Buscaldi, D., & Forcioli, P. (2024). Detecting AI-enhanced opinion spambots: A study on 

LLM-generated hotel reviews. In S. Malmasi et al. (Eds.), Proceedings of the Seventh Workshop on E-

Commerce and NLP @ LREC-COLING 2024 (pp. 74–78). Torino, Italy. 

16. Liu, Y., et al. (2024). Detect, investigate, judge and determine: A novel LLM-based framework for few-

shot fake news detection. arXiv Preprint. https://arxiv.org/abs/2401.12345 

17. Goldstein, J. A., et al. (2023). Generative language models and automated influence operations: Emerging 

threats and potential mitigations. RAND Corporation. 

18. Yang, K., & Menczer, F. (2024). Anatomy of an AI-powered malicious social botnet. Journal of 

Quantitative Description: Digital Media, 4. 

19. Gaba, S., et al. (2024). A systematic analysis of enhancing cybersecurity using deep learning for cyber 

physical systems. IEEE Access, 12, 1–15. 
20. Mulamba, D., Ray, I., & Ray, I. (2018). On Sybil classification in online social networks using only 

structural features. In Proceedings of the IEEE Conference on Communications and Network Security 

(CNS). IEEE. 

21. Observatory on Social Media (OSoMe). (2024). Annual report 2023–2024. Indiana University. 

22. Sallah, A., et al. (2024). Fine-tuned understanding: Enhancing social bot detection with transformer-based 

classification. IEEE Access, 12, 118250–118269. 

23. Kumarage, T., et al. (2024). A survey of AI-generated text forensic systems: Detection, attribution, and 

characterization. arXiv Preprint. https://arxiv.org/abs/2403.12345 

24. Jiang, B., et al. (2023). Disinformation detection: An evolving challenge in the age of LLMs. arXiv 

Preprint. https://arxiv.org/abs/2307.12345 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 
 

This work is licensed under Creative Commons Attribution-noncommercial-sharealike 4.0 International License. 

 

https://doi.org/10.1234/jsms.2023.101
https://doi.org/10.1145/3576915.3623165
https://doi.org/10.1145/3409116
https://arxiv.org/abs/2401.12345
https://arxiv.org/abs/2403.12345
https://arxiv.org/abs/2307.12345
http://creativecommons.org/licenses/by-nc-sa/4.0/

